[bookmark: _GoBack]Příloha č. 3 - Technická specifikace upgrade antivirového řešení pro UJEP
Antivirové řešení musí být kompatibilní se stávajícím antivirovým řešením používaným na UJEP (upgrade ESET PROTECT Essential On-Prem)
Minimální požadavky:
▪ Antivirový klient pro systémy (všechny aktuálně výrobcem podporované):
‒ Windows, 
‒ Linux, 
‒ macOS, 
‒ Android. 
▪ Real-Time ochrana před všemi typy PUA (potenciálně nežádoucí aplikace) a malwaru:
‒ viry, 
‒ červy, 
‒ trojskými koňmi (backdoor, adware, spyware, rootkit, bootkit, ransomware…). 
▪ Schopnost blokace přístupu na definované weby nebo skupiny webů dle kategorií s možností whitelistování dle přihlášeného uživatele / skupiny v AD nebo času. 
▪ Nativní 64-bitové jádro. 

Minimální požadované technologie
▪ Personální firewall pro zabránění neautorizovanému přístupu k zařízení se schopností automatického 
přebrání pravidel z brány Windows Firewall. 
▪ HIPS (Host-based Intrusion Prevention System) pro ochranu operačního systému a eliminaci aktivit ohrožující bezpečnost zařízení. 
▪ Aktivní i pasivní heuristická analýza pro detekci dosud neznámých hrozeb. 
▪ Systém pro detekci malwaru již na síťové úrovni poskytující ochranu i před zneužitím zranitelností na síťové vrstvě. 
▪ Kontrola RAM paměti pro lepší detekci malwaru využívající silnou obfuskaci a šifrování. 
▪ Možnost jednotlivého zapnutí detekcí: ‒ potenciálně nechtěných aplikací, 
‒ zneužitelných aplikací, 
‒ podezřelých aplikací. 
▪ Kontrola souborů v průběhu stahování pro snížení celkového času kontroly. 
▪ Ochrana před síťovými útoky skenující síťovou komunikaci a blokující pokusy o zneužití zranitelností na síťové úrovni. 
▪ Kontrola s podporou cloudu pro odesílání a online vyhodnocování neznámých a potenciálně škodlivých aplikací. 
▪ Speciální modul behaviorální analýzy pro detekce nových typů ransomwaru. 
▪ Systém reputace pro získání informací o závadnosti souborů a URL adres. 
▪ Technologie pro detekci rootktitů obvykle se maskujících za součásti operačního systému. 

Ostatní minimálně požadované funkce
▪ Provádění kontrol při nečinnosti zařízení: 
‒ vypnuté obrazovce, 
‒ aktivním spořiči obrazovky, 
‒ uzamčení počítače, 
‒ odhlášení uživatele. 
▪ Šetření baterie notebooku – možnost odložení kontroly / provádění aktualizací, pokud je zařízení napájeno z baterie. 
▪ Podpora ochrany na IPv6. 
▪ Možnost řízení šířky pásma pro stahování aktualizací. 
▪ Modulární instalace. 
▪ Možnost tvorby výjimek na procesy. 
▪ Ochrana před neautorizovanou změnou nastavení / vyřazení z provozu / odinstalací antimalware řešení a kritických nastavení a souborů operačního systému. 
▪ Využití Microsoft Antimalware Scan Interface (AMSI) pro kontrolu skriptů (PowerShell, wscript.exe a cscript.exe). 
Minimální požadované administrační funkce
▪ Webová konzole. 
▪ Možnost instalace na Windows i Linux. 
▪ Administrace v nejpoužívanějších jazycích včetně češtiny. 
▪ Delegace správy dle struktury univerzity (definice rolí). 
▪ Vyčítání informací o verzích softwaru 3. stran. 
▪ Podpora štítků/tagování pro snazší správu a vyhledávání. 
▪ Vzdálené získání zachyceného škodlivého souboru z klienta. 
▪ Vzdálené odebrání licence klientovi. 
▪ Odeslání zprávy na počítač / mobilní zařízení, které se následně zobrazí uživateli na obrazovce. 
▪ Vzdálené spuštění jakéhokoli příkazu na cílové stanici pomocí Příkazového řádku. 
▪ Vzdálený restart/vypnutí cílového klienta. 
▪ Koncovému klientovi může administrátor vzdáleně ukončit proces, zablokovat síťového spojení, odstranit klíče z registru, odstranit DNS záznam, odstranit soubor, odstranit naplánovanou úlohu, zastavit a odinstalovat službu… 
▪ Dynamické skupiny pro možnost definování podmínek, za kterých dojde k automatickému zařazení klienta do požadované skupiny. 
▪ Dynamicky se měnící Dashboard s interaktivními přehledy pro okamžité zjištění stavu spravované sítě. 
▪ Rychlé připojení na klienta pomocí RDP z konzole pro vzdálenou správu. 
▪ Přidání zařízení do vzdálené správy pomocí: ‒ synchronizace s adresářovými službami, 
‒ ruční přidání pomocí dle IP adresy nebo názvu zařízení, 
‒ pomocí síťového skenu nechráněných zařízení v síti. 
▪ Možnost vyčítat informace o hardwaru na spravovaných zařízeních (CPU, RAM, diskové jednotky, grafické karty…). 

Minimální požadavky na technickou podporu
▪ Technická podpora v češtině. 
▪ Kanály pro řešení technických potíží (support) přes:
‒ telefon, 
‒ e-mail, 
▪ Technická podpora zdarma 8/5 poskytující pomoc na telefonu / přes e-mail / vzdáleně. 
▪ Možnost dokoupení technické podpory 24/7. 
▪ V ceně bude započítaná možnost využití technika firmy ESET minimálně jednou ročně zdarma na 4 hodiny (instalace, konzultace či školení). 
 


