
[bookmark: _GoBack]Příloha č. 3 – Technická specifikace
Popis předmětu dodávky a cílového stavu:
	Dodávka a instalace centralizovaného zálohovacího systému virtualizačních prostředí VMware  a XCP-ng (XenServer).  Součástí řešení bude úložný prostor – dodávka diskového pole. Vytvořené zálohy budou kopírovány také do vzdálené lokality. Požadujme kompletní řešení, sestávající z dodávky, instalace, napojení do stávající iSCSI infrastruktury, zprovoznění podpůrných serverů na clusterech virtualizací jsou-li zapotřebí, otestování funkčnosti zálohování virtuálních serverů a bezplatného zaškolení.

I. Popis stávajícího prostředí:
	Virtuální servery jsou provozovány na virtualizačních systémech VMware a Xen XCP-ng. HOST servery jsou připojeny jak do dedikované, tak nededikované iSCSI infrastruktury. Dedikovaná iSCSI konektivita je provozována na rychlosti 10 Gbit. Servery jsou umístěny ve dvou datových centrech propojených singlemod optickými vlákny délky 700 m.
a.) Počet hostů v Clusterech - stávající servery na univerzitě, jejichž virtuální stroje se budou zálohovat: 
	3 x VMware  vSphere Essential Plus 5.1.0 po 2 x CPU Intel E5-2640 2.5Ghz
	3 x VMware  vSphere Standard 6.7 po 2 x CPU Intel E5-2620 v3 2.4Ghz
	3 x VMware  vSphere 7.0 Essential Plus Kit po 1 x CPU AMD EPYC 7352
	1 x VMware  vSphere Standard 6.7 po 2 x CPU Intel E5-2640 v3 2.6Ghz
	3 x VMware  vSphere 7.0 Essential Plus Kit s CPU výkonem min. 40 000 bodů v 	PassMark Average CPU Mark.
	3 x Xen XCP-ng 8.1 po 2 x CPU Intel Silver 4210 2.2Ghz
	3 x Xen XCP-ng 8.1 po 2 x CPU Intel E5-2620 v4 2.1Ghz

b.) Operační systémy virtuálních serverů, které je potřeba zálohovat min. tyto:
	Microsoft Windows Server 2012, 2016, 2019
	Linux Debian, Suse, Centos, RHEL

c.) Zdroje virtualizací k dispozici pro provoz zálohovacího systému:
	Pro centrální server 64GB RAM, 20 jader CPU, FC SSD 2TB, případně je k dispozici fyzický server vybavený 2 x CPU Intel Silver 4210 2.2Ghz, 128 GB RAM
	Na každém Clusteru 16GB RAM, 8 jader CPU, FC SSD 200GB

d.) Objem zálohovaných dat (aktuální)
	Aktuální denní plná záloha 30TB

II. Požadujeme:

1.) Úložný prostor - dodávka diskového pole (HW)
· 	Předmětem dodávky je diskové pole se dvěma řadiči připojenými do iSCSI infrastruktury. Pole bude osazeno identickými disky pro uložení zálohovaných dat. Minimální parametry:
· Redundantní řadiče (dva) buď v režimu active-active, či při režim active-pasive, kdy při výpadku aktivního řadiče je druhý řadič schopen automaticky bezvýpadkově převzít všechny jeho funkce. Každý řadič bude disponovat min. 2 x 10 Gbit síťovou konektivitou. Každý řadič bude zapojen min. 1 x do stávajících přepínačů/routerů Cisco 6807 a 1 x do Cisco SG350XG.
· Redundantní napájení – min. dva zdroje.
· SFP 10 Gbit moduly v Singlemode provedení pro osazení jak do řadičů diskového pole tak do infrastruktury (Cisco 6807,  Cisco SG350XG (každé představuje jednu z iSCSI cest)). Optická kabeláž  součástí dodávky (propojení 6807 délky 10m, SG350XG 3m).
· Požadujeme řešení s odolností proti současnému výpadku min. dvou disků zároveň s funkcionalitou  jež omezuje čas na rebuild disků oproti běžnému RAID6 a rezervací kapacity tří disků (ochrana dat, která spočívá v dynamické distribuci dat).
· Disky musí být identické a určené pro provoz v diskových polích. Všechny disky budou typu Hot Swap a tedy vyměnitelné za provozu.
· Celková čistá kapacita pole min. 250 TB. Požadovaná čistá kapacita se vypočítá: ( (Počet disků v lokalitě - 5) * Fyzická kapacita disku v TB)  => 250 TB.
· Diskové pole musí mít možnost v budoucnu rozšířit kapacitu na dvojnásobek.
· Montáž do RACKu.
· Cache/RAM každého řadiče musí obsahovat min. 8 GB (typu RAM). Cache musí být chráněna proti výpadku napájení.
· Dostatečný výkon řešení pro zálohování uvedeného objemu dat s rezervou (2 x aktuální denní plná záloha = min. 60TB) a počtu serverů v zálohovacím okně 24 hod (toto se nevztahuje na počáteční zálohy a vytváření deduplikační DB). 



2.) Zálohovací systém, software, licence
	Součástí dodávky je centralizovaný zálohovací systém - aplikace s licencemi pro virtuální servery. Dále pak všechny potřebné komponenty propojující dodávaný úložný prostor, HOSTy, virtuální stroje, deduplikační nástroj, ovládání a správu vč. všech potřebných licencí a OS. Zálohovací SW musí být schopen plných i inkrementálních záloh. Musí být schopen zálohovat i obnovovat data i celé virtuální stroje. Pro komponenty (virtuální stroje) zálohovacího systému jsou k dispozici zdroje virtuálního prostředí ve stávajících virtualizacích dle popisu I. bod c). Pokud je zapotřebí HW nad tuto kapacitu musí být součástí dodávky. Minimální požadavky:
·  Jedna konzole pro správu – z jednoho grafického ovládacího prostředí je možné plnohodnotně spravovat zálohování a obnovu obou virtualizačních technologie zadavatele (VMware, XCP-ng). Možnost on-li sledování průběhu záloh.
· [bookmark: __DdeLink__166_2395271654] Požadujeme vyšší stupeň integrace s HOSTy virtualizací. Alespoň na jednu z virtualizačních technologií (VMware, XCP-ng) požadujeme instalaci na úrovni HOSTů - hypervisorů, nikoliv do jednotlivých virtuálních strojů – tedy požadujeme tzv. agentless (bezagentové) řešení. Bude-li mít  zálohovací systém bezagentové řešení u  obou virtualizačních technologií bude toto zohledněnou pozitivně v hodnocení.
·  Možnost zálohování a obnovy jak dat, tak i celých virtuálních strojů v konzistentním stavu.
·  Min. 220 licencí pro virtuální servery, licence musí být použitelná bez časového omezení a je možné ji použít na všechny specifikované OS v bodě I.
·  Propojen na dodávané diskové pole dle bodu 1.). Na toto pole musí být možné jak data zálohovat a to na celou kapacitu pole, tak tyto data z něj obnovovat. Pokud je úložný zálohovací prostor licencován, licence musí být časově permanentní a to nejen na celou kapacitu diskového pole, ale i na požadovanou možnost případného rozšíření (min. 500 TB).
·  Pokud je objem zálohovaných zdrojových dat licencován, licence musí být na celkovou zálohovanou kapacitu vč. předpokládaného růstu v čase, na min. 60 TB.
·  Možnost replikace zálohovaných dat do vzdálené lokality CESNET – S3 API, RBD která disponuje kapacitou 200TB .
·  Paralelní provádění procesů zálohování, replikace, obnovy.
·  Možnost kompletní obnovy virtuálního serveru.
·  Granulární obnova až na úroveň jednotlivých souborů.
·  Možnost agentové zálohy.
· Software musí mít mechanismus pro notifikaci průběhu záloh a chybách pomocí email.
·  Reportování o využití diskové kapacity úložiště záloh.
·  Odolnost řešení - pokud software využívá databáze, tak ztráta této databáze z centrálního serveru nesmí vést k nemožnosti obnovy dat ze zálohovacích souborů. 
· Podpora souborových systému alespoň NTFS, ReFS, Ext4, XFS, BTRFS.

Deduplikace
·  Na globální úrovni - na úrovni dat jednoho typu OS či Úlohy (Job). Pokud bude deduplikace nad všemi uloženými daty všech zálohovaných OS a úloh bude toto zohledněnou pozitivně v hodnocení.
·  Deduplikace je nezávislá na dodávaném Diskovém úložišti. Jako úložiště pro deduplikaci dat lze využít úložiště jakéhokoliv vendora s odpovídající konektivitou, výkonem a kapacitou.
·  Deduplikace musí být jak na zdroji tak cíli.
·  Licence musí být zahrnuta v ceně řešení, bez dodatečných nákladů.

Bezpečnost
·  Požadujeme možnost šifrovat duplicitní zálohy uložené do cloudového úložiště (cesta, data v cíli).
·  min. šifrovací klíč 256 bit

3.) Instalace řešení, funkcionalita, akceptační testy.
	V lokalitě je k dispozici pro umístění technologie 19“ racková skříň s hloubkou 800 mm s volnými 16U. Napájení 230 V AC. 
	Požadujeme instalaci nabízeného řešení, zapojení všech nezbytných rozhraní, propojení  do iSCSI infrastruktury,  spuštění - oživení hardware, instalaci a propojení virtuální serverů a podpůrných serverů pro zálohování virtuálních strojů clusterů, ověření bezchybného chodu všech jak SW, tak i HW komponent. Součástí bude vypracování postupu a zaškolení v instalaci - rozšíření zálohovacího systému o další zálohovaný cluster, který bude univerzita pořizovat během roku 2022/23. Základní konfiguraci 4 testovacích zálohovacích úloh podle požadavků zadavatele. Součástí plnění je  zaškolení obsluhy 4 pracovníků Centra informatiky UJEP v obsluze zálohovacího systému v rozsahu min. 6 hodin na jejich pracovišti.
	V průběhu instalace budou prováděny akceptační testy zanesené do protokolu. V rozsahu:
	- instalace a zprovoznění diskového pole s připojením do iSCSI infrastruktury
	- instalace řídícího(ch) serveru	
	- instalace podpůrných serverů do clusterů
	- propojení HW a SW komponent	
	- zprovoznění zálohovacího SW, deduplikace
	- vložení a doložení licencí	
	- vytvoření zálohovacích scénářů a otestování zálohování
	- propojení vzdálené lokality (CESNET)	
	- test obnovy dat, funkčnosti 

	Po 3 měsících provozu bezplatné konzultace v rozsahu až 4 hodin vycházející z nasazení -> poskytnuté odladění a doporučení pro další provoz. Dále bezplatná postimplementační podpora v rozsahu až 6 hodin čerpatelná do 12 měsíců po předání.

4.) Licenční podmínky
	Součástí dodávky musí být všechny licence na veškeré poptávané funkce, úložiště, kapacity, přístupové protokoly, HOSTy, operační systémy dodávaných virtuálních serverů, potřebné databáze a virtuální hosty.
	Nabízené řešení musí rozhodně obsahovat licence na požadované funkcionality:  zálohování a obnova min. 220 virtuálních serverů v min. předpokládané plné záloze 60TB, replikace záloh do externího úložiště S3, globální deduplikace, licence pro úložný zálohovací prostor v kapacitě min. 500 TB (bez započtení deduplikace).  
	Pokud je licencování některé funkcionality závislé na kapacitě, musí být toto v nabídce uvedeno.
	Případné SW licence musí být trvalé (permanentní). Bez nutnosti periodických plateb.

5.) Záruční podmínky 
	Požadujeme bezplatnou záruku na Diskové pole po dobu  min. 5 let v rozsahu. Na celé nabízené řešení min. na 3 roky záruky. U hardwaru formou výměny vadných dílů na místě instalace (Ústí nad Labem, Pasteurova 1, Kampus UJEP), u softwaru maintenance, bezplatné aktualizace a upgrady na nové verze po celou dobu záruky. 

  	Veškerá funkčnost dodaného plnění musí být bez omezení dostupná a plně funkční i po vypršení záruky. Minimálně do roku 2027.

             Zadavatel požaduje originální a nová zařízení, licencovaná na zadavatele tak, aby mohl také zadavatel eskalovat případné závady přímo na technickou podporu výrobce. Běžné reklamace bude vyřizovat s výrobci jak SW tak HW dodavatel a jeho pracovních na základě požadavku zadavatele.
