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Pfiloha &. 4 — Technicka specifikace (Pfedmét vefejné zakazky)
Predmétem verejné zakazky je porizeni prvku fizeni bezdratové sité
Prvky Fizeni bezdratové sité (wireless controller)

Soucasny stav

Modul WiSM2 zajistuje Fizeni pfistupovych bodl bezdratové sité (verze 8.0.x). Univerzita je
zapojena do projektu celosvétové bezdratoveé sité “eduroam” pro roaming uzivatel(
vzdélavacich a vyzkumnych instituci (WPA2-AES, EAP-PEAP, EAP-TLS, EAP-TTLS). Dale
kontroler zajiStuje pokryti wifi signalem na konferencich a akcich pofadanych univerzitou
(webova autentizace, WPA2-PSK).

Pouzivané funkce:

- vytvareni vice bezdratovych siti (SSID) s riznym pfistupem (802.1x, WPA2-PSK, webové
oveérovani)

- sdruzovani jednotlivych siti do skupin, zafazovani jednotlivych AP do téchto skupin

- podpora VLAN

- centralni distribuce firmware a konfigurace na jednotlivé AP

- zobrazeni asociovanych zafizeni na jednotlivych bodech v&etné pfihlaSovacich jmen

- zakaz pfipojeni zafizeni podle MAC adresy

- automaticka konfigurace novych AP

- automatické i ru€ni nastavovani vykonu jednotlivych AP

187x centralné Fizenych bezdratovych pfistupovych bodl (Cisco AIR-CAP2602I-E-K9, AIR-
CAP1702I-E-K9, AIR-CAP2702I-E-K9 a AIR-CAP1602I-E-K9)

Cilovy stav

Dva redundantni fidici prvky (dale kontroler) v médu vysoké dostupnosti s licenci na alespoi
300 kusl bezdratovych pfipojnych bodl (dale AP). Tyto prvky budou Fidit stavajici
pfistupové body bezdratoveé sité.

Minimalni pozadavky na kontroler:

- zachovani fukcionality popsané v ¢asti Sou€asny stav

- napajeni CZ standard (230V, vidlice typ E)

- redundantni hot-swap napajeci zdroje

- moznost montaze do 19" racku

- propustnost pro data 20 Gh/s

- podpora AP splnujicich standard 802.11a/g/n/ac wave 2

- licence na provoz 300 ks AP

- kompatibilita se stavajicimi pfistupovymi body AIR-CAP2602I-E-K9, AIR-CAP1702I-E-K9,
AIR-CAP2702I-E-K9, AIR-CAP1602I-E-K9

- moznost lokalniho bridgovani uzivatelskych dat per SSID pfimo na pfislusSném AP

- Sifrovana komunikace mezi AP a kontrolerem

- redundance na Urovni kontroleru a jejich portd, vypadek aktivniho kontroleru nema zadny
dopad na provoz jiz pfipojenych klientu

- implementace WPA vc&etné enterprise variant autentizace/Sifrovani (IEEE 802.11i)



UNIVERZITA J. E. PURKYNE V USTI NAD LABEM

ANNANANNN
- ovéfovani 802.1x/EAP (PEAP, EAP-TLS, EAP-TTLS)

- moznost ovéfeni novych klientd k AP v moédu lokalniho bridgovani dat pomoci 802.1X/EAP
i v pfipadé vypadku centralniho kontroleru

- integrovana sprava navstévnickych ucétl s moznosti definice doby jejich platnosti

- integrovany IDS systém pro detekci utokll na bezdratovou sit' (wireless IDS)

- export tok( do alespon dvou netflow kolektort (monitorovani sitového provozu na zakladé
IP tokd umoznujici podrobny pohled do provozu sité v realném Case, dohledavani
bezpecnostnich incidentl, export dat bez agregace)

- optimalizace multicast provozu v bezdratoveé siti (IGMP snooping)

- monitoring radiového spektra v¢. 20/40/80/160 MHz kanald, moznost okamzité automatické
centralizované fizené reakce (zména kanalu nebo jeho Sifky, zména vysilaciho vykonu),
grafické vyobrazeni informaci o kvalité signalu

- automatické zvySeni vysilaciho vykonu okolnich AP pfi vypadku AP

- troubleshooting radiového signalu a automatické feseni problému rusivého signalu,
generovani alarmu na zakladé prekroCeni prahovych hodnot kvality signalu

- moznost ¢lenéni AP do skupin, konfigurace AP podle pfislusnosti do skupiny

- moznost vytvareni radiovych profilt (nastaveni kanald, rychlosti)

- nastaveni rizného radiového profilu pro rizné skupiny AP

- podpora IPv6 — Guest Access i pro nativni klienty v&. webové autentizace pro IPv6 klienty
- podpora IPv6 — bezpecnost (RA Guard, IPv6 Source Guard, DHCPv6 Server Guard, ACL)
- podpora IPv6 — ND cache na kontroleru, optimalizace pfenosu ND zprav, rate-limiting pro
RA

- CLI konfiguragni rozhrani pFistupné pfes SSHv2 protokol a konzolovy port

- http a https web GUI

- vzdaleny management a dohled SNMPv2c i SNMPv3

Migrace konfigurace ze stavajiciho kontroleru na nové dodané zafizeni. Konfigurace
kontroleru v rezimu vysoké dostupnosti. Migrace stavajicich bezdratovych pfistupovych
bodu k novému kontroleru. ProSkoleni 4 osob obsluhy v misté v rozsahu 4 hodin zdarma.

Zaruka a servisni podpora

Zaruka na WiFi kontrolery minimalné 3 let zaruka NBD v misté.

Uchaze€ je povinen doloZit potvrzeni od vyrobce o uréeni dodavaného HW pro evropsky trh
a Zadavatele (vC€etné sériovych ¢isel dodavanych zafizeni), pokud ho o to Zadavatel pfi
dodani zafizeni pozada.

Uchaze€ poskytne Zadavateli po dobu trvani podpory vSechny relevantni verze SW
nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo bez
zavad. UchazeC€ se zarovef zavazuje informovat Zadavatele o novych verzich SW a
funk&nostech, které mohou rozsifovat dodané feSeni zpisobem, ktery Zadavatel shleda ve
shodé s potfebami dalSiho rozvoje dodaného feeni. Uchaze€ se dale zavazuje ziskat
potfebné SW produkty legalnim zplsobem za podminek stanovenych vyrobcem zafizeni.
Zaroven je Uchazec€ povinen zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.



