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Predmét vefejné zakazky — Priloha ¢. 4 — Technicka specifikace

Predmétem verejné zakazky je porizeni sestavy dvou centralnich L3 prepinaci a
souboru koncovych aktivnich sitovych prvkii.

Soucasny stav celé pocitacové sité UJEP

2x centralni L3 prepinac (Cisco Catalyst 6506-E)
180x L2 koncovych prepinaci (Cisco Catalyst 2950 a 2960)

26x budov propojenych optickymi kabely (dalsi 4 objekty v pripravé)
Na vsech centralnich i koncovych prepinacich jsou pouZivané nasledujici technologie

Vlan Trunking Protocol

Rapid PVST+

klient TACACS+

CDP

VTP doména pres celou sit

Agregace porti LACP pro redundantni pfipojeni hostl virtualiza¢nim platforem UJEP (12
hostti pripojenych do L3 prepinaci)

Export NetFlow dat z L3 prepinact do kolektoru Caligare Flow Inspector a Flow monitor
(CESNET)

Monitoring a sbér dat pfes SNMP protokol ( NetDisco a vlastni skripty)

Policy Based Routing na L3 prepinacich

Ovérovani pristupu (802.1x, klient radius)

Ochrana proti neautorizovanému DHCP serveru

Ochrana proti neautorizovanym Router Advertisement zpravam

Ochrana proti podvrZzeni MAC adresy a IP adresy na jednotlivych portech

Ochrana proti pfipojeni neautorizovaného prepinace na port urceny pro koncové zarizeni
Moznost nastaveni maximalniho limitu broadcast ramcii

Moznost filtrovani provozu podle MAC adresy na jednotlivych portech

Sestava dvou centralnich L3 pfepinact

Centralni L3 pfepinace
Soucasny stav

Ve dvou optikou propojenych lokalitich mame umistény dva samostatné L3 prepinace Cisco
Catalyst C6506. Prepinace tvori jadro sité, provadéji smérovani mezi VLANami sité a zajistuji
propojeni na zarizeni poskytovatele Internetu v dual-stack konfiguraci (IPv4 a IPv6). Z diivodu
nedostatku vefejnych IPv4 adres, zajiSt'uje smérovac preklad privatnich adres na adresy verejné
(IP NAT), vyuzivame omezeni poctu prekladd pro jednotlivé IP adresy. Redundanci vychozi
brany zajiStuje HSRP protokol. Metadata o provozu jsou exportovana do dvou nezavislych
netflow kolektort. Autentizaci, autorizaci a accounting zajistuje TACACS+ server. Pouzivame
Rapid PVST+ protokol (IEEE 802.1w). K omezeni provozu mezi VLANami pouzivame ACL.
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PouZivame automatickou aktivaci portu z chybového stavu. Dale pouZivame policy-based
routing, agregaci portl (protokol LACP), vzdalené logovani a sbér dat protokolem SNMP
interné vyvinutymi aplikacemi.

Lokalita 1 (PF) — Cisco Catalyst 6506 v konfiguraci

1 24 CEF720 24 port 1000mb SFP WS-X6724-SFP

2 48 CEF720 48 port 10/100/1000mb Ethernet WS-X6748-GE-TX
3 48 48 port 10/100/1000mb EtherModule =~ WS-X6148-GE-TX
5 5 Supervisor Engine 720 10GE (Active) VS-5720-10G

6 5 Supervisor Engine 720 10GE (Hot) VS-§720-10G

Centralized Forwarding Card WS-F6700-CFC
Centralized Forwarding Card WS-F6700-CFC
Policy Feature Card 3 VS-F6K-PFC3C
MSFC3 Daughterboard ~ VS-F6K-MSFC3
Policy Feature Card 3 VS-F6K-PFC3C
MSFC3 Daughterboard ~ VS-F6K-MSFC3

A UTUT N -

Lokalita 2 (MFC) — Cisco Catalyst 6506 v konfiguraci

1 48 CEF720 48 port 1000mb SFP WS-X6848-SFP

2 48 CEF720 48 port 10/100/1000mb Ethernet WS-X6848-GE-TX
3 4 WiSM 2 WLAN Service Module WS-SVC-WISM2-K9
5 5 Supervisor Engine 2T 10GE w/ CTS (Acti VS-SUP2T-10G

6 5 Supervisor Engine 2T 10GE w/ CTS (Hot) VS-SUP2T-10G

Distributed Forwarding Card WS-F6K-DFC4-A
Distributed Forwarding Card WS-F6K-DFC4-A
Policy Feature Card 4 VS-F6K-PFC4

CPU Daughterboard VS-F6K-MSFC5
Policy Feature Card 4 VS-F6K-PFC4

CPU Daughterboard VS-F6K-MSFC5

A UTUI N -

Cilovy stav

Dva centralni modularni L3 prepinace propojené, nakonfigurované a chovajici se jako jedno
logické zarizeni - virtualni Sasi na urovni L2 a L3 protokoli. Piepinace budou umistény ve dvou
lokalitach propojenych optickym kabelem. Tim bude moZné zajistit redundantni pripojeni ke
dvéma POP poskytovatele internetu. Dal§im cilem vymény centralnich prvki je zvySeni
propustnosti jadra sité a zvySeni poctu 10 Gbps portd. To umozni zvysit rychlost propojti mezi
jednotlivymi budovami a zaroven rychlejsi pfipojeni serverti v datovych centrech. Propojeni
centralnich boxti bude realizovano propojem alespon 40 Gbps.

Minimalni pocet portti v prepinaci podle lokality:

Lokalita 1 (PF)
4x 40GE QSFP+
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48x 10GE SFP+
24x GE SFP
48x GE T (RJ-45)

Lokalita 2 (MFC)
4x 40GE QSFP+
48x 10GE SFP+
48x GE SFP
96x GE T (RJ-45)

U optickych portti se jedna jen o sloty bez osazeni optickymi moduly (poZadované optické
moduly jsou v sekci PrisluSenstvi)

Kazdy L3 prepinac¢ musi spliiovat nasledujici minimalni podminky:

- napajeni CZ standard (230V, vidlice typ E)

- redundantni interni hot-swap napajeci zdroje (dostatecné vykonné pro Sasi plné obsazené
moduly)

- redundantni fidici modul (supervisor)

- 2.8 Tb/s propustnost prepinaciho subsystému

- modularni 7 nebo vice slotové Sasi s moZnosti montaZe do 19°’ racku, alespori jeden slot
neosazeny pro budouci rozsiteni

- 250 aktivnich VLAN

- 30000 zaznamii v MAC adresni tabulce

- smérovani IPv4 a IPv6 v hardware (dual-stack)

- redundance vychozi brany pro IPv4 i IPv6 (Pokud dojde k poruSe priméarniho routeru,
automaticky se aktivuje spojeni k zaloZnimu routeru a uZivatelé sité nejsou nijak postiZeni )
- IPv4 NAT v hardware

- Rapid PVST+ (IEEE 802.1w)

- MSTP (IEEE 802.1s)

- dynamické Siteni VLAN (prenaSeni Cisel a nazvu virtudlnich LAN mezi prepinaci
zatrazenych do jedné domény vcetné zabranéni odesilani zbytecnych pakett (broadcast,
multicast, neznamé) na prepinace, kde neni Zadny port v dané VLANE a ani pres n€j nevede
funkcni cesta dal)

- TACACS+ klient pro AAA (autentizace, autorizace a accounting - ovérovani spravci sité,
omezeni pristupu na konkrétni zafizeni, omezeni prav na konkrétni pfikazy, zaznam vSech
pouzitych prikazi, pfifazeni prav podle skupiny uZivatele )

- policy-based routing podle ACL

- agregace portli IEEE 802.3ad / IEEE 802.1ax pfes vice modult Sasi

- agregace portti IEEE 802.3ad / IEEE 802.1ax pres vice Sasi

- protokol LACP pro automatické sestaveni agregovanych portt

- IEEE 802.1q

- detekce protilehlého zarizeni (protokol linkové vrstvy ke zjiStovani informaci o pfimo
pripojenych zafizenich)

- podpora velkych rdmct v hardware (jumbo frames)

- detekce jednosmérnosti optické linky

- konfigurovatelné HW prostfedky ochrany CPU pred dtoky typu DoS

- hardwarova filtrace (ACL) na fyzickém i logickém L2 i L3 rozhrani pro IPv4 i IPv6

- hardwarova filtrace (ACL) dle L2, L3 i L4 informaci pro IPv4 i IPv6

- vzdalené logovani (syslog)
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- vzdaleny management a dohled SNMPv2c i SNMPv3

- export tokt do alespon dvou netflow kolektort (monitorovani sitového provozu na zakladé
IP tokti umoznujici podrobny pohled do provozu sité v redlném case, dohledavani
bezpecnostnich incidentt, export dat bez agregace)

- statistiky ur¢ovany z kazdého paketu toku (netflow)

- sbér a export TCP pfiznakl pro monitorovani bezpecnostnich hrozeb

- zobrazeni sbiranych informacich o tocich pfimo v prepinaci

- ochrana proti neautorizovanému DHCP serveru

- ochrana proti neautorizovanym Router Advertisement zpravam

- ochrana proti podvrZzeni MAC adresy a IP adresy na jednotlivych portech

- ochrana proti pripojeni neautorizovaného prepinace na port ur¢eny pro koncové zarizeni
- moznost nastaveni maximalniho limitu broadcast ramct

- moznost filtrovani provozu podle MAC adresy na jednotlivych portech

- dynamické smérovani protokol BGPv4

- dynamické smérovani protokol OSPFv2 a OSPFv3

- dynamicky smérovaci protokol IS-IS pro IPv4 a IPv6

- multicast smérovani PIM-SM, PIM SSM

- IGMPv2 a IGMPv3

- antispoof ochrana pro IPv4 i IPv6

- plnohodnotné CLI konfigura¢ni rozhrani ptistupné pres SSHv2 protokol po IPv4 i IPv6
- import/export konfigurace zarizeni v textové podobé protokoly TFTP, FTP, SCP

- omezeni pristupu k managementu zafizeni pomoci ACL (SSH, SNMP)

- synchronizace ¢asu NTP protokolem

- zrcadleni portu (SPAN) a vzdalené zrcadleni portu (RSPAN)

- interni nastroje pro ladéni (debugging) prochazejiciho provozu

Soucasti dodavky je konfigurace L3 prepinaci do jednoho logického zafizeni, migrace
konfigurace ze stavajicich L3 prepinaci pfi zachovani sluzeb popsanych v sekci “Soucasny
stav”.

Soucasti dodavky je bezplatné proskoleni ¢tyr osob zadavatele v dodavané technologii. Rozsah
Skoleni: 80 hodin. Skoleni musi byt autorizovana vyrobcem dodavané technologie. Oblast
Skoleni: routing, pokroCily switching, sitova bezpecnost, optimalizace a sprava siti.
Certifikovany Skolitel v ¢eském jazyce, podklady ke Skoleni v ¢eském nebo anglickém jazyce. .
Skoleni musi obsahovat praktickou ¢4st (nejlépe na dodaném zafizen).

Zaruka a servisni podpora

Zaruka na L3 prepinace minimalné 5 let zaruka NBD v mist€.

Uchazec je povinen doloZit potvrzeni od vyrobce o urceni dodavaného HW pro evropsky trh a
Zadavatele (vCetné sériovych cisel dodavanych zafizeni), pokud ho o to Zadavatel pri dodani
zarizeni pozada.

Uchazec poskytne Zadavateli po dobu trvani podpory vSechny relevantni verze SW nabizené
vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo bez zavad.
Uchazec se zarovei zavazuje informovat Zadavatele o novych verzich SW a funk¢nostech,
které mohou rozsifovat dodané feSeni zptisobem, ktery Zadavatel shled4 ve shodé s potiebami
dalSiho rozvoje dodaného feSeni. Uchazec se dale zavazuje ziskat potfebné SW produkty
legalnim zptisobem za podminek stanovenych vyrobcem zarizeni.

Zaroven je Uchazec povinen zajistit Zadavateli pristup k dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.
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Soubor koncovych aktivnich sitovych prvki
Soucasny stav

Pripojeni uZivatell zajistuji koncové prepinace. Z casti jsou to 100 Mbps prepinace s 1 Gbs
uplinky (Cisco Catalyst 2950 a 2960), z Casti jiZ pIné gigabitové prepinace (Cisco Catalyst
2960S a 2960X). Propoje mezi budovami jsou prevazné na rychlosti 1 Gbs. Autentizaci,
autorizaci a accounting spravct zajisStuje TACACS+ server. PouZivame Rapid PVST+
protokol (IEEE 802.1w). PouZivame automatickou aktivaci portu z chybového stavu.
Vzdalené logujeme na centralni syslog server. Provadime sbér dat protokolem SNMP interné
vyvinutymi aplikacemi a aplikaci NetDisco. Na koncovych zasuvkach vyuZivame 802.1x
ovérovani uzivateld proti radius serveru. Vyuzivame automatické Sifeni jmen a ¢isel VLAN
mezi vSemi prepinadi.

Cilovy stav

Propojeni klicovych budov rychlosti 10 Gbps a nahrada 100 Mbps prepinact plné
gigabitovymi. Zachovani funkci popsanych v souc¢asném stavu ( Autentizace, autorizace a
accounting spravci TACACS+ serverem, Rapid PVST+ protokol (IEEE 802.1w),
automaticka aktivace portu z chybového stavu, vzdalené logovani na centralni syslog server,
sbér dat protokolem SNMP (NetDisco), ovérovani 802.1x uzivateli proti radius serveru,
automatické Sifeni jmen a ¢isel VLAN mezi vSemi prepinaci).

Pocet poZadovanych aktivnich prvki
47 ks prepinaci 48 portti 10/100/1000Base-T a 4 x slot pro optické moduly 1 Gbit (SFP)

10 ks prepinact 24 porti 10/100/1000Base-T a 4 x slot pro optické moduly 1 Gbit (SFP)

4 ks prepinact 24 porti 10/100/1000Base-T a 4 x slot pro optické moduly 1 Gbit (SFP),
prepina¢ musi podporovat PoE dle IEEE 802.3af pro 24 portti soucasné

7 ks prepinact 24 port 10/100/1000Base-T a 2 x slot pro optické moduly 10 Gbit (SFP+)
12 ks prepinace 48 porti 10/100/1000Base-T a 2 x slot pro optické moduly 10 Gbit (SFP+)

Prvky musi spliiovat minimalni parametry:
- zafizeni musi byt kompatibilni se stavajicim stavem infrastruktury provozované na UJEP

- napajeni CZ standard (230V, vidlice typ E)

- vySka 1U a moZnost montaze do 19" racku

- zarizeni typu L2 prepinac

- automaticka volba rychlosti portu a automaticka detekce primého/kiiZeného kabelu (MDIX)
- protokol LACP pro automatické sestaveni agregovanych portt

- Rapid PVST+ (IEEE 802.1w)

- MSTP (IEEE 802.15s)

- dynamické Siteni VLAN (prenaSeni cisel a nazvu virtualnich LAN mezi prepinaci
zatrazenych do jedné domény vcetné zabranéni odesilani zbytecnych pakett (broadcast,
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multicast, neznamé) na prepinace, kde neni Zadny port v dané VLANE a ani pres néj nevede
funkcni cesta dal)

- autorecovery - automaticka aktivace portu po navratu z chybového stavu

- storm control multicast/broadcast: HW omezeni poméru unicast / multicast ramcti na portu v
procentech

- podpora DHCP relay

- IEEE 802.1q

- podpora velkych ramct v hardware (jumbo frames)

- méfeni metalického kabelu (TDR) - délka, zakonceni

- detekce protilehlého zarizeni (protokol linkové vrstvy ke zjiStovani informaci o pfimo
pripojenych zafizenich a jejich parametrech)

- detekce jednosmérnosti optické linky

- podpora minimalné 250 aktivnich VLAN

- 15000 zaznamii v MAC adresni tabulce

- prepinace musi byt schopny stohovani bez omezeni stanoveného minimalniho poctu portti
- moznost propojeni aZ osmi prepinacii do stohu

- podpora seskupeni portti (IEEE 802.3ad) mezi riznymi prvky stohu

- kterykoliv ¢len stohu miiZe byt jeho fidicim prvkem

- rychlost stohovaciho propojeni 80 Gbit/s

- moZnost pripojit externi redundantni zdroj

- ochrana proti neautorizovanému DHCP serveru

- ochrana proti neautorizovanym Router Advertisement zpravam

- ochrana proti podvrZzeni MAC adresy a IP adresy na jednotlivych portech

- ochrana proti pfipojeni neautorizovaného prepinace na port urceny pro koncové zarizeni
- moznost nastaveni maximalniho limitu broadcast ramct

- mozZnost filtrovani provozu podle MAC adresy na jednotlivych portech

- moZnost nastaveni maximalniho po¢tu MAC adres na port

- nastaveni chovani portu pfi prekro¢eni maximalniho poctu MAC adres na portu
(zablokovani portu, blokovani nové MAC adresy.)

- mozZnost nastaveni poradi postupného ovérovani zatizeni na portu (IEEE 802.1X, MAC,
Web autentizace)

- ochrana root bridge

- plnohodnotné CLI konfigurac¢ni rozhrani ptistupné pres SSHv2 protokol po IPv4 i IPv6

- omezeni pristupu k managementu zafizeni pomoci ACL (SSH, SNMP)

- vzdaleny management a dohled SNMPv2c i SNMPv3

- NTP klient

- TACACS+ klient pro AAA (autentizace, autorizace a accounting - ovérovani spravci sité,
omezeni pristupu na konkrétni zafizeni, omezeni prav na konkrétni pfikazy, zaznam vSech
pouzitych prikazi, pfifazeni prav podle skupiny uZivatele )

- IEEE 802.1x - port based network access control, ovéfovani pracovnich stanic proti radius
serveru, autentizace i autorizace vice koncovych zafizeni na jednom portu

- zrcadleni portu (SPAN) a vzdalené zrcadleni portu (RSPAN)

- vzdalené logovani (syslog)

PrisluSenstvi

1 ks kompatibilni opticky transceiver SFP+ 10Gbit, DWDM transceiver na vzdalenost 80 km
na vlnové délce 1536.61 nm, ITU channel 51, spaceing 50GHz

2 ks kompatibilnich optickych transceiverd QSFP+ 40Gbit, SM (single mode), konektor typu
LC pracujici se dvéma vlakny, vzdalenost pouziti do 2 km
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38 ks kompatibilnich optickych transceiveri SFP+ 10Gbit, SM (single mode), konektor typu
LC pracujici se dvéma vlakny, vzdalenost pouZiti do 10 km

28 ks kompatibilnich optickych transceivert SFP+ 10Gbit, MM (multi mode), konektor typu
LC pracujici se dvéma vlakny, vzdalenost pouZiti do 300m

6 ks kompatibilnich optickych transceivert SFP 1Gbit, MM (multi mode), konektor typu L.C
pracujici se dvéma vlakny, vzdalenost pouZiti do 500m

2 ks Patchcord opticky, SM (single mode), duplexni. Konektory E2000APC/E2000APC.
Délka 2 m

18 ks Patchcord opticky, SM (single mode), duplexni. Konektory LC/E2000APC.Délka 2 m
2 ks Patchcord opticky, SM (single mode), duplexni. Konektory LC/E2000APC.Délka 10 m
6 ks Patchcord opticky, SM (single mode), duplexni. Konektory LC-LC. Délka 2 m

2 ks Patchcord opticky, SM (single mode), duplexni. Konektory LC-LC. Délka 15 m

4 ks Patchcord opticky, SM (single mode), duplexni. Konektory LC-LC. Délka 20 m

6 ks Patchcord opticky, MM (multi mode), duplexni. Konektory LC-ST. Délka 2 m

3 ks Patchcord opticky, MM (multi mode), duplexni. Konektory LC-LC. Délka 15 m

11 ks dopliikt (moduly vybavené kabely) pro propojeni 11ti (2 skupiny) L2 prepinact
(kombinace 24 a 48mi portovych) do stohii, pokud je dodavana zafizeni neobsahuji ve
vychozi konfiguraci.

150ks UTP patchcord Cat6, délka 1m

350ks UTP patchcord Cat6, délka 2m

Zaruka:

DoZivotni zaruka dle standardnich podminek vyrobce zafizeni na dodané prepinace

Zaruka na prisluSenstvi 5 let

V databazi vyrobce musi byt Zadavatel veden jako prvni uZivatel zboZi. UchazecC je povinen
dolozZit potvrzeni od vyrobce o urceni dodavaného HW pro evropsky trh a Zadavatele (vCetné
sériovych cisel dodavanych zarizeni), pokud ho o to Zadavatel pri dodani zafizeni poZada.
Uchaze€ poskytne Zadavateli po dobu trvani podpory vSechny relevantni verze SW nabizené
vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo bez zavad.
Uchaze€ se zaroven zavazuje informovat Zadavatele o novych verzich SW a funkénostech,
které mohou rozsifovat dodané feSeni zptisobem, ktery Zadavatel shled4 ve shodé s potfebami
dalSiho rozvoje dodaného teSeni. UchazeC se dale zavazuje ziskat potfebné SW produkty
legalnim zpiisobem za podminek stanovenych vyrobcem zafizeni.

Zaroven je UchazeC povinen zajistit Zadavateli pristup k dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.



