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1. Identifikace stavby

Nazev stavby: U21 — UJEP Vystavba vyukovych prostor Fakulty
zdravotnickych studii

Investor: Univerzita Jana Evangelisty Purkyné v Usti nad Labem,
Pasteurova 3544/1, 400 96 Usti nad Labem

Stupen projektu: DPS

2. Pfedmeét projektu

Predmétem projektu je vypracovani dokumentace slaboproudych profesi: Strukturované
kabeldze, elektronické kontroly vstupu, poplachového zabezpecovaciho tisnového systému,
kamerového systému a jejich vzdjemnych navaznosti.

3. Obecné informace

Dodavka slaboproudych systém( bude obsahovat vSechny potfebné ¢asti - hardware,
software, propojovaci kabely, pfislusenstvi, praci a pozadovanou dokumentaci. Veskeré
dodané zatizeni bude nové a bude pochazet od jednoho dodavatele plné zodpovédného za
vzajemnou kompatibilitu jednotlivych soucasti. Specifikované systémy budou dodany,
instalovany, testovany, zprovoznény a predany uzivateli v plné provozuschopném stavu.
Systémy musi splnit vSechny vlastnosti uvedené v projektové dokumentaci, tyto jsou
uvedeny jako minimalné pripustné.

Veskeré instalace budou provadény dle platnych norem, viz:

+ CSNEN 50173 Informacni technologie - Univerzalni kabelazni systémy
« (SN 332160 Ochrana sdél. vedeni pred ucinky VN

« CSN 334000 Odolnost sdél.vedeni proti pfepéti a nadproudu

« CSN 334010 Ochrana sdél. vedeni proti prepéti a nadproudu
(SN 332000 Soubor norem

« (SN 342300 Ptedpisy pro vnitfni rozvody sdél. vedeni

« (SN 730802 Pozarni bezpecénost staveb - nevyrobni objekty

« (SN 332130 Elektrotechnické pfedpisy - Vnitfni rozvody

« (SN 730848 Pozarni bezpecnost staveb - Kabelové rozvody

« CSNEN 54 Soubor norem elektrickd poZarni signalizace

« (SN 73 0875 Stanoveni podminek pro navrhovani EPS

« (SN 342710 Predpisy pro zafizeni elektrické pozarni signalizace

« CSNEN 50130 Poplachové systémy — VSeobecné
« CSNENS50131 Poplachové zabezpecovaci a tisnové systémy

e CSNENS50132 CCTV sledovaci systémy pro pouziti v bezpecnostnich aplikacich
« CSNEN50133 Systémy kontroly vstupll pro pouziti v bezpecnostnich aplikacich
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CSN EN 50 136 Poplachové prenosové systémy a zafizeni
Vyhlaska 23/2008 Technické podminky pozarni ochrany staveb
Vyhlaska 268/2011Technické podminky pozarni ochrany staveb

3.1. Dokumentace

V ramci kompletace systému poskytne dodavatel nasledujici dokumentaci:

Provedeni projektové dokumentace systému obsahujici umisténi prvkl a rozvody

v tisténé podobé a elektronicky

Navod k obsluze a udrzbé systému

Kompletni seznam instalovanych zafizeni, jejich naprogramované parametry, texty a
popisy

Dokumentaci ke vSem naprogramovanym ovladani (priciny a efekty)

Dokumentaci aktualni topologie systému

Pozarni knihu

Vypocet pozadavkd na napdjeni a zdloZni baterie. Kapacita baterii a napdajeciho zdroje
bude poskytovat minimalné 125% vypoctené hodnoty

Seznam vsech predem odsouhlasenych odchylek, vyjimek, variant nebo zamén oproti
PD

Provozni rad

Pfi predani systému dodavatel poskytne nasledujici certifikaty:

Certifikaty a prohlaseni o shodé vydané k vyrobkim a systému
Certifikat s vysledky test( a predavaci protokol

3.2. Uvedeni do provozu

Cely systém bude zkontrolovan, otestovan a proméren tak, aby byl zarucen jeho provoz
v souladu s touto specifikaci a pozadavky pfislusnych norem. Zejména se jedna o:

Napajeni, v€etné pripadného bateriového napajeni

Spravné funkce vsech instalovanych zafizeni

Funkénost vSech instalovanych kabeld, véetné kabelovych rezerv
Spravného oznaceni vSech zafizeni identifikaénim Stitkem
Zaskoleni obsluhy

PoZadavky na budouci udrzbu

3.3. Vedeni kabelaze

Spojovani kabell by se mélo provadét pokud mozno ve skfinich a krabicich se zafizenimi.
Véechny prostupy kabelovych rozvodd v konstrukcich musi byt utésnény dle CSN 73 0802, v
celé tloustce prostupu.

V mistech prlichodu kabelu skrz venkovni zdi by méla byt pouZita hladka kovova objimka
nebo objimka z jiného nenavlhajiciho materidlu a prostup ve zdi fadné utésnén. Prostup se
musi mirné svazovat smérem k vnéjsi strané zdi a mél by byt utésnén vhodnym materidlem
odolnym proti vlivim pocasi.
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Slaboprouda kabeldz bude vedena:

Kabelové trasy s pozadovanou funkéni integritou dle CSN 73 0848, ZP-27/2008, Vyhlasky ¢.
268/2011 :

* Ve zlabech samostatné
* Na samostatnych kovovych pfichytkach

Kabelové trasy bez pozadavku:

» Ve spolec¢nych Zlabech oddélenych stinici prepazkou.
eV ochrannych trubkach pro béznou kabelaz
e Na samostatnych ptichytkach

V pripadé vedeni kabelaze v podlaze nutno pocitat v mistnostech s podlahovym vytapénim
s moznosti kfizeni. Chranicka pro SLP kabelaz bude uloZzena pod systémovou desku
podlahového vytapéni.

3.4. Krabice, rozvadéce

Vsechna zafizeni musi byt instalovana do vhodnych elektrickych sk¥ini nebo krabic. Kazdy
rozvadéc¢ bude oznacen na dvefich napisem presné identifikujicim jeho urceni. Relé a dalsi
zafizeni uréend pro montaz do externich skfini musi byt bezpec¢né upevnéna na DIN listach
nebo jinym mechanicky stabilnim zplUsobem.

Kabely uvnitf skfini a krabic budou usporadany tak, aby umozniovaly dostate¢ny pristup pro
nastavovani a udrzbu instalovanych zafizeni.

4. Nosné kabelové systémy

Soucasti dodavky jsou vesSkeré pomocné zavésy, rosty, konzoly slouZici pro upevnéni vedeni,
stojiny, skfiné a rdmy pro osazeni jednotlivych zafizeni. Upeviovaci systém bude proveden z
pramyslové vyrabénych systémovych uloZeni, pevnych bodu, rostd a ostatnich element z
uhlikaté oceli s povrchovou Upravou poniklovanim pfipadné pozinkovanim. Roztece
uchyceni, montaze rostl a Zlabu se budou fidit pokyny vyrobce ptislusSného systému.

Trubky — pevné a ohebné z plastu, typova kolena pevnych trubek, spojovani pevnych trubek
pevnymi spojkami, spojovani pevnych trubek s ohebnymi rozebiratelnymi spojkami
(Sroubenim), vyvody z kabel. Zlab( resp. pfivody do pfistroji vyvodkami pro trubky.

Zlaby budou poufZity standardni schvalené tloZné systémy s témito parametry:
Kabelovy Zlab s integrovanou spojkou 200x110 mm tl. plechu 1mm, perforovany

* Prostorové nenaro¢na montaz pod strop

e Do Sirky Zlabu 300 mm moZnost dvouvrstvé montaze pfi rozpéti podpér 1,5 m
* Maximalni zatiZzeni systému kabely 120 kg/m

e Prlkaz minimalni vzdalenosti od protipozarniho podhledu

* Moznost plného osazeni kabelovych Zlab(
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5. Strukturovana kabelaz - SK

Pfedmétem projektu je lokalni pocitacova sit - horizontalni a vertikalni rozvody strukturované
kabelaze objektu U21 — UJEP Vystavba vyukovych prostor Fakulty zdravotnickych studii.
Pouzité pravni normy a predpisy
Pro vypracovani projektové dokumentace byly pouzity normy a predpisy plané v dobé vyhotoveni

projektu:

e |SO/IEC 11801 2nd. Ed. Amendment 1 & Amendment 2

« CSNEN50173-1 Informacni technologie - Univerzalni kabeldzni systémy - Cést
1: VSeobecné pozadavky

+ CSNEN 50173-2 Informacni technologie - Univerzalni kabeldzni systémy - Cést
2: Kancelarské prostory

« CSNEN50173-3 Informacni technologie - Univerzalni kabeldzni systémy - Cést
3: Primyslové prostory

« CSNEN 50173-4 Informacni technologie - Univerzalni kabeldzni systémy - Cést

4: Obytné prostory
« CSN EN 50173-5 Informaéni technologie - Univerzélni kabeldini systémy - Cast 5: Datova

centra

« CSNEN50174-1 Informacni technologie - Instalace kabelovych rozvodii - Cast 1:
Specifikace a zabezpeceni kvality

« CSNEN 50174-2 Informacni technologie - Instalace kabelovych rozvodii - Cast 2:
Projektova pfiprava a vystavba v budovach

« CSNEN 50174-3 Informacni technologie - Kabelova vedeni - Cast 3: Projektova

pfiprava a vystavba vné budov

+ (SN 332000 Elektrické instalace nizkého napéti

« CSNEN 50310 Pouziti spoleéné soustavy pospojovani a zemnéni v budovach
vybavenych zafizenim informacni technologie

« CSNEN 50346 Informacni technologie - Instalace kabelovych rozvodd - Zkouseni
instalovanych kabelovych rozvod(

5.1. Technické reseni

Pro realizaci datovych kabelovych rozvodi bude v objektu pouZit kabeldZzni systém Cat.6A
umozniujici prenos 10 Gb / s Ethernetu s 25-letou zarukou a musi kabelazni systém splriovat tato
kritéria:

* Prenosovy kanal 500MHz

e Pouziti komponentd Cat.6A -ISO / IEC 11801 2nd edition, AM1 & AM2

e Moduly RJ 45 musi byt testovany na PoE + (ve smyslu IEC 60512-99-001 ed1.0)

e Konstrukce instalacnich kabel( S / FTP (stinéné kabely) s tfidou reakce na ohen

minimalné B2ca-s1-d1-al cat.6A nebo cat.7

* Vsechny komponenty systému musi byt od jednoho vyrobce (aby bylo mozné poskytnout

systémovou zaruku)

o 25-leta systémova zaruka garantovana vyrobcem

Datovy kabeldzni systém bude vytvaret topologii typu hvézda. Rozvody k uZivatelskym zasuvkam
v jednotlivych mistnostech budou realizovany pomoci datovych kabel(.
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Datova sit bude vedena pod omitkou v trubkach, na kabelovych kanalech a v podparapetnich listach,
v trubkach v podlaze a zakoncena uZivatelskymi zasuvkami pod omitkou, na povrchu,
v podparapetnich listach a v podlahovych krabicich.

Vertikalni pateini rozvody
Rozvody k podruznym rozvadéélim budou vedeny z hlavniho rozvadéce RD1.3 umisténého
v serverovné 1.NP a budou vytvaret topologii typu hvézda. Kvili redundanci paterniho rozvodu
budou rozvadéce propojeny jak optickym, tak i metalickych vedenim. Optické propojeni bude
realizovano pomoci 12 vlaknového optického kabelu typu singlemode, OS2, 9 / 125um. Pro ukonéeni
kabell budou pouzity pigtaily s optickymi konektory typu LC. Metalické propojeni bude realizovdno
pomoci datovych kabell kabel( S / FTP (stinéné kabely) s tfidou reakce na oheri minimalné B2ca-s1-
d1-al cat.6A dle schématu SK takto:

- RD1.3-RD1.1: 4xkabel S/FTP

- RD1.3-RD2.1: 6xkabel S/FTP

- RD1.2-RD3.1: 4xkabel S/FTP

- RD1.2-RD4.1: 6xkabel S/FTP

- RD1.3-RD1.2 : nelze metalickym kabelem propojit vzhledem ke vzdalenosti nad 90m.

5.2. Horizontalni kabelové rozvody

Horizontalni kabelazni rozvod tfidy EA bude realizovan kabelem typu S / FTP (stinény kabel), AWG 23,
500 Mhz, tfidou reakce na ohen B2ca-s1-d1-al. Tento rozvod slouZi k propojeni datovych rozvadécu
a uzivatelskych zasuvek.

UZivatelské pripojna mista (Datové zasuvky), bude pouzity moduldrni systém typu 45x45 mm,
umoziujici osazeni modulu RJ 45 jak pod omitku, na omitku tak i do podparapetnich list a
podlahovych krabic ve stejném provedeni (designu). Datové zasuvky musi byt od stejného vyrobce
jako kompletni systém strukturované kabelaze, aby bylo moZné zachovat systémovou zarukou a
soucasné dodrzeny design dle poZadavku investora jak pro silnoproude, tak i slaboproude koncové
prvky (rozdilné odstiny silovych a datovych zasuvek jsou nepfipustné). Z divodu umisténi datovych
zasuvek i do laboratofi pro praktickou vyuku, budou pouZité pristroje ur¢ena pro zdravotnictvi s
odolnosti vici dezinfekcim.

» Design datovych zasuvek/dvojzasuvek bude totozny s designem elektroinstalaénich pfistroj
(silové a slaboproudé ovladaci pfistroje)

*  Modularni systém typu 45x45 mm

e Kategorie6A RJ 45 stinéné STP, podle I1ISO / IEC 11801 2002 Ed. 2 véetné dodatk( 1 a 2.

e Moduly RJ45 musi byt testovany na PoE + (ve smyslu IEC 60512-99-001 ed1.0)

* Beznastrojové moduly RJ 45

e Urcena pro zdravotnictvi s odolnosti vici dezinfekcim

5.3. Modularni patch panely

Z dlivodu flexibility budou v rozvadéci pouzity moduldrni patch panely pro ukonceni optického
propoje a vertikalnich a horizontalnich metalickych propoja.

Pro ukonceni optickych propojli bude do patch panel(l osazené optické kazety s drzakem svaru a
adaptéry SM typu LC. Pro ukonceni horizontalnich propojd, budou do patch panelu osazeny
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metalické bloky Cat.6A STP. V rozvadéci RD2.1 z dlivodu velkého poctu portld a omezenych prostor(
budou pouzity HD patch panely (48 port( na 1U).

5.4. Datové rozvadeéce

Stojanové rozvadéce 42U, 800x1000x2052mm a stojanovy rozvadéc 47U, 800x1000x2194mm budou
mit z dGvodu snazsi manipulace a omezeného prostoru v technickych mistnostech délené predni
sklenéné dvere a nosnost min. 1000 kg. Rozvadéce v serverovné 42U 800x1000x2052mm délené
predni i zadni perforované dvere a nosnost min. 1000 kg. VSechny bocnice budou uzamykatelné.
Budou vybaveny ventilacni jednotkou s termostatem a 4 ventilatory, polici s variabilnim uchycenim,
vertikdInim organizatorem pro instalacni kabely a horizontalnimi organizatory pro kazdy patch panel
a switch a vertikalnim HD organizdtorem pro patch kabely . Horizontalni PDU bude schopno zajistit
maximalni pfikon 3680W. Bude vybaveny 6 zasuvkami 230V / CSN otocenych o 55°. Pro zajisténi
maximalni ochrany zafizeni i personalu budou tyto PDU vybaveny proudovym chranicem s
nadproudovou ochranou 1P+N.

5.5. Aktivni prvky - switche

Aktivni prvky pokryji zhruba 2/3 poctu navrhovnych zasuvek — neni pozadavek na 100%
pokryti.

Soucdsti projektu budou switche téchto parametra:

Minimalni pozadavky na prepinace

. napdjeni CZ standard (230V, vidlice typ E)

. vyska 1U a moZnost montdZe do 19" racku

. automatickd volba rychlosti portu a automatickd detekce pfimého/kiizeného kabelu (MDIX)

. protokol LACP pro automatické sestaveni agregovanych porti

«  Rapid PVST+ (IEEE 802.1w)

< MSTP (IEEE 802.1s)

. dynamické sifeni VLAN (prendseni ¢isel a ndzva virtudlnich LAN mezi prepinaci zafazenych do jedné

. domény vcetné zabranéni odesilani zbytecnych paket( (broadcast,multicast, nezndmé) na prepinace, kde neni Zddny port v dané
VLANE a ani pres néj nevede funkcni cesta ddl)

. autorecovery - automatickd aktivace portu po ndvratu z chybového stavu

. storm control multicast/broadcast: HW omezeni poméru unicast / multicast rdmct na portu v procentech

. podpora DHCP relay

. IEEE 802.1q

. podpora velkych ramcd v hardware (jumbo frames)

. detekce protilehlého zarizeni (protokol linkové vrstvy ke zjistovdani informaci o pfimo pfipojenych zarizenich
a jejich parametrech)

. detekce jednosmérnosti optické linky

. podpora minimdlIné 250 aktivnich VLAN

. 15000 zdznamu v MAC adresni tabulce

. prepinace musi byt schopny stohovdni bez omezeni stanoveného minimdlniho poctu porti

. moznost propojeni aZ osmi prepinaci do stohu

. podpora seskupeni portd (IEEE 802.3ad) mezi riiznymi prvky stohu

. kterykoliv ¢len stohu miZe byt jeho fidicim prvkem

. rychlost stohovaciho propojeni 80 Gbit/s

. moZnost pripojit externi redundantni zdroj

. ochrana proti neautorizovanému DHCP serveru

. ochrana proti neautorizovanym Router Advertisement zpravdm
. ochrana proti podvrZzeni MAC adresy a IP adresy na jednotlivych portech
. ochrana proti pripojeni neautorizovaného prepinace na port urceny pro koncové zarizeni

. moznost nastaveni maximdlniho limitu broadcast ramci

. mozZnost filtrovdni provozu podle MAC adresy na jednotlivych portech

. moZnost nastaveni maximdlniho poctu MAC adres na port

. nastaveni chovdni portu pfi pfekroceni maximdlIniho po¢tu MAC adres na portu (zablokovdni portu, blokovdni
. nové MAC adresy.)
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. moZnost nastaveni porfadi postupného ovérovdni zafizeni na portu (IEEE 802.1X, MAC, Web autentizace)

. ochrana root bridge

. plnohodnotné CLI konfiguracni rozhrani pristupné pres SSHv2 protokol po IPv4 i IPv6

. omezeni pristupu k managementu zarizeni pomoci ACL (SSH, SNMP)

. vzddleny management a dohled SNMPv2c i SNMPv3

. NTP klient

. TACACS+ klient pro AAA (autentizace, autorizace a accounting - ovérovadni sprdvci sité, omezeni pristupu na
konkrétni zafizeni, omezeni prdv na konkrétni pfikazy, zéznam vsech pouZitych pfikazi, pfifazeni prdv podle
skupiny uZivatele )

. IEEE 802.1x - port based network access control, ovérovdni pracovnich stanic proti radius serveru,
autentizace i autorizace vice koncovych zarizeni na jednom portu

. zrcadleni portu (SPAN) a vzddlené zrcadleni portu (RSPAN)

. vzddlené logovani (syslog)

Dale ubude nutno instalovat optické propojovaci moduly do patrovych switchl s témito
parametry:

SFP opticky modul, Cisco kompatibilni, singlemode 1,25G SFP modul, ktery pracuje s vinovou
délkou 1310/1550 nm.
Pro typ kabelu: Single Mode

. Konektory: (1) LC

. Prenosovd rychlost: 1 Gbps

. Vinovd délka - Tx/Rx [nm]: 1310/1550
. Dosah [km]: 20

. Typ prenosu: WDM

. Formdt: SFP

. Pro typ kabelu: Single Mode

. Konektory: (1) LC

. Prenosovd rychlost: 1 Gbps

. Vinovd délka - Tx/Rx [nm]: 1310/1550
. Dosah [km]: 20

. Typ pfenosu: WDM

. DDMI - diagnostika: Ano

Pro patefni switche budou pouZity moduly s témito parametry:

Single-Mode opticky modul SFP+, 10Gbit, BiDi
. Pro typ kabelu: Single Mode
. Konektory: (1) LC
. Prenosovd rychlost: 10 Gbps
. Vinovd délka - Tx/Rx [nm]: 1270/1330, 1330/1270
. Dosah [km]: 10
. Typ pfenosu: WDM
. Specifikace vyrobce
. Formdt: SFP+
. Pro typ kabelu: Single Mode
. Konektory: (1) LC
. Prenosovd rychlost: 10 Gbps
. Vinovd délka - Tx/Rx [nm]: 1270/1330, 1330/1270
. Dosah [km]: 10
. Typ prenosu: WDM
. DDMI - diagnostika: Ano

5.6. Aktivni prvky - Wifi

Pro pokryti objektu WiFi signdlem bude pouzit systém kompatibilni se stavajicimi kontrolery
pouzivanych univerzitou. Kontrolery nejsou soucasti projektu.
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PouZzité WiFi AP budou mit minimalné tyto parametry:

. Typ WiFi - AP: Pristupovy bod bezdrdtové sité
. Rddio 2.4GHz i 5GHz
Podpora standard: 802.11 minimdlné: a/ac/b/g/n
. Technologie: MIMO 3x3 (obé rddia)
Podpora napdjeni PoE: Ano, standardu 802.3af ¢i 802.3at
RJ-45 porty: 1 Gbit (GLAN)
Antény: Vnitrni
. Kompatibilita: PInd s jednim ze stdvajicich WiFi kontroler(: UniFi Controller nebo Cisco Wism-2
Zdruka: min. 2 roky

5.7. Kabelaz

Kabeldz musi splnit minimalné kategorii danou zvolenym systémem, aby bylo mozné celou
instalaci SK certifikovat.

Pro instalaci budou pouzity:

e stinéné S/FTP kabely s plastém klasifikace B2ca, urené pro vnitini instalaci

*  TCSPKFH-V180 P30-R FTPcat5e B2ca s1d0 Bezhalogenovy vysokofrekvencni parovy sdélovaci
kabel Cat5 s Al stinénim a s malym mnoZstvim uvolnéného tepla v pfipadé pozaru a se
zachovanim funkénosti kabelové trasy pii pozaru podle CSN 73 0895 pro instalaci v CHUC

Ke kazdému datovému rozvadéci dotazen i zemnici Cu vodi€ o prafezu min 6 mm?2.

5.8. Navaznosti, pripravenost
Dodavatel SK zajisti:

* Montdaz viech prvki dle specifikace
* Drobné stavebni Upravy jako napft. vrtani pricek, zdi a strop(, dale drazkovani apod.

Dodavatel SK nezajistuje:

* Pfivod napdjeni pro rozvadéce — zajisti dodavatel ENN
e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generdlni dodavatel stavby

6. Dverni komunikator

Komunikaéni spojeni pfichozich navstév zajisti instalace zvonkovych tabel. Zvonkova tabla
budou v provedeni s video pfenosem.

Tabla budou instalovana:

- Hlavni vstup do budovy
- Bocni vstup do budovy na drovni 1.NP smérem od budovy MNUL D2
- Vstup do budovy vedle garazovych vrat

Tabla i videotelefon budou zapojeny do objektové sité LAN.

Tablo musi splfiovat minimalné tyto vlastnosti:
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Signaliza¢ni protokol
« SIP (UDP)
Tlacitka
* Provedeni tlacitek Tlacitka z nerez oceli
* Pocet tlacitek: 3
e Rozsireni tlacitek az 54 pomoci rozsifujicich modultd
* Numericka klavesnice volitelné

Audio
+ Rizeni hlasitosti nastavitelné
e Full duplex ano (AEC)
* Audio stream
» Protokoly RTP/RTSP
e Kodeky G.711, G.729

Kamera
e Snimac 1/4 barevny CMOS
* Rozliseni 640 (H) x 480 (V)
* Snimkova frekvence az 30 snimkd/s
e Citlivost 1,9 V/lux-sec (550 nm)
* Pozorovaci thel 55° (H), 39° (V)

Video stream
e Protokoly RTP/RTSP/http
* Kodeky H.263, H.263+, H.264, MPEG-4, M-JPEG
* Funkce IP kamery Ano

Rozhrani
» Napdjeni 12V £ 15 % / 2 A DC nebo PoE
* PoE PoE 802.3af (Class 0 — 12,95 W)
* LAN 10/100BASE-TX s Auto-MDIX
* Doporucena kabelaz Cat-5e nebo lepsi
e Pasivni spinac spinaci a rozpinaci kontakt, max. 30 V / 1A AC/DC
e Aktivni vystup spinace 10 aZ 14V DC podle nap3ajeni, max. 700 mA

V recepci bude umistén IP videotelefon, ktery bude mit tyto vlastnosti:
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e Android OS, verze 4.2

e az6SIPucta

e 4,3" kapacitni dotykovy LCD ( rozliseni 480 x 272 )
*  CMOS kamera

* konferencni videohovor pro 3 ucastniky

«  WIFI (802.11b/g/n)

* Bluetooth 4.0 + EDR

*  mini HDMI, SD, USB

e HD audio

* HD video (720p pres mini HDMI vystup)

e 2x10/100/1000 Mb/s ethernet porty

* POE - napdjeni po datovém sitovém kabelu

e konektor pro nahlavni soupravu RJ9 (podpora funkce EHS Plantronics)
» podpora aplikaci z GooglePlay Store

e nastavitelny podstavec telefonu

* moznost zavéseni na zed

Videotelefon bude ovladan pouze z recepce.

6.1. Napajeni

Zvonkova tabla i videotelefon jsou napdjena PoE — neni poZadavek na samostatné napajeni.
6.2. Kabelaz

Vyuziva se zapojeni datové sité objektové LAN.

6.3. Navaznosti, pripravenost

Dodavatel zvonk zajisti:

* MontazZ viech prvk( dle specifikace
* Drobné stavebni Upravy jako napf. vrtani pricek, zdi a strop(, ddle drazkovani apod.
Dodavatel zvonkU nezajistuje:

* Pfivod napajeni ustfedny — zajisti dodavatel ENN

Zasadni stavebni Gpravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generalni dodavatel stavby

7. Telefonni ustiredna - PBX

V objektu nebude instalovana telefonni ustfedna. Bude rozsifena stdvajici telefonni Ustfedna
a to dokoupenim patfiénych licenci stavajici technologie. Telefonni sit je postavena na
technologii spole¢nosti Mitel, vyuzivané telefonni Gstfedny platformy MiVoice 5000
umoznujici pripojeni podporovanych analogovych, digitalnich a IP telefonnich pfistrojd
véetné potfebnych licenci.
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7.1. Telefonni prvky

Soucasti dodavky rozsiteni ustfedny budou telefonni pfistroje s touto specifikaci.
2 linkovy SIP telefon s 2,75" grafickym monochromatickym LCD displejem, tfemi
progamovatelnymi tlacitky v kompaktnim provedeni.
Charakteristika:

e 2,75 "graficky monochromatickym LCD displej s rozlisenim 128x48

e 2 SIP ucty/linky

* 4 smérova navigacni klavesa

e 3 programovatelna tlacitka

e obousmérny hlasity telefon

* Hi-Qaudio

* podpora PoE Class 1 —napajeni po Ethernetu

e integrovany switch 10/100

» kodeky G.711, G.729, G726, G722

* moznost 3-stranné konference

» telefonni seznam pro 200 kontakt(

* XML prohlize¢, kontrolni LED dioda (hovory, zpravy)

e moznost zamknuti (PIN kdd), podpora QoS, moznost montaze na zed'

7.2. Kabelaz

Telefonni Ustfedna vyuZiva pro svij provoz rozvod strukturované kabelaze. Napojeni na
telekomunikacdni sit bude fesena samostatnou datovou optickou pfipojkou.

7.3. Navaznosti, pripravenost
Dodavatel PBX zajisti:

* Montdaz viech prvki dle specifikace

* Drobné stavebni Upravy jako napf. vrtani pficek, zdi a strop(, dale drazkovani apod.

* Napojeni Ustfedny na verejnou telekomunikacni sit a to od Ustfedny k pfislusnému
Ucastnickému rozvadéci vybraného operatora

Dodavatel PBX nezajistuje:

» Pfivod napdjeni pro PBX — zajisti dodavatel ENN
e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generalni dodavatel stavby

8. Kamerovy systém - CCTV

8.1. Provozni pozadavky

CCTV je uzavieny kamerovy okruh zajistujici vyssi standard zabezpecdeni objektu. Je tvofen
kamerami, digitdlnim zdznamovym zafizenim, dohledovym pracovistém a pfislusnou
kabeldzi.
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CCTV systém slouzi predevsim pro monitoring a zaznam okoli dotéeného objektu a vchodu
do objektu.

CCTV bude navrzen ve standardu pro monitoring hlidaného prostoru.
CCTV systém se zaznamem bude navrzen tak aby splfioval zakon ¢. 101/2000 Sb.
CCTV systém bude monitorovat predevsim tato mista:
- VSeobecny dohled v okoli a u vstupl do objektu
CCTV systém je navrhovéan s dohledovym centrem bez trvalé obsluhy.
CCTV systém nespolupracuje s dalsim detekénim systémem (PZTS).

Nastaveni jednotlivych kamer systému CCTV bude feseno pfi realizaci funkénimi zkouskami
dle pozadavk( investora (napt. maskovani prostor, nastaveni alarmovych stav(, reakce na
alarmové stavy, misto zabéru, zakladni snimaci prostor PTZ kamer apod). Pfredpokladané
vyuziti kamer je nakresleno ve vykresové dokumentaci.

CCTV systém je navrien pro 24h zaznam.

CCTV systém bude obsluhovan povérenou a proskolenou osobou.

Zaznam bude obsahovat kontinualni zdznam ze vSech kamer.

Predpokladana délka zaznamu je 7 dni, vSechny zaznamy se po této dobé budou pfemazavat.

Pfesna délka zdznamu bude stanovena na zakladé jednani s tfadem na ochranu osobnich
udaju, kde si investor musi kamerovy systém zaregistrovat.

Pro manipulaci se zdznamem budou dodavatelskou firmou pfipraveny postupy pro vyjimani,
ukladani a nakladani s obrazovymi zaznamy a daty.

Veskery zaznam bude ukladan na lokalni server CCTV.
Zaznam bude uloZen ve standardnim formatu H.265, H.264.

PoZadavky na rutinni ¢innosti, odezvy na udalosti, vytiZzeni obsluhy a jeji vycvik je soucasti
provoznich podminek investora.

Dohledové pracovisté bude tvoreno 2x24“ monitory a bude umisténo v fidicim pracovisti na
recepci.

8.2. Kamerovy server

Server CCTV bude instalovan do mistnosti 1.25. CCTV server bude pfipojen k siti LAN pro
moznost pfipojeni vzddlenych klientl pro spravu, prenos live obrazu i zaznamu.

Projekt pocitd s ndvrhem plné digitalniho CCTV, tedy digitalni zdznam + IP kamery. Obraz ze
vsech kamer tedy bude pfendsen po strukturované siti.

Kamerovy server bude mit minimalné tyto parametry:

Nova generace vykonného sitového videorekordéru (NVR) pro zaznam az 32 IP kamer.
Zaznamova rychlost az 320Mbps nebo 200Mbps pti RAID. Podpora komprese H.264, H.264+
a H.265 a kamer s rozliSenim az 12MP.Do NVR lze nainstalovat 8x HDD s kapacitou az 8x 4TB
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a podporou RAID. Oteviena platforma s podporou kamer i jinych vyrobcli na platformé

ONVIF.
. Typ NVR
. Pocet IP kamer (vestavéné licence) 32
. Max. pocet IP kamer 32
. Formdt komprese H.264; H.265; MJPEG
. Max. rozliseni IP zdznamu 12 Megapixel
. Datovd propustnost (In / Out) 320/ 256 Mbps
. Interni HDD ~ bez HDD
. Max. pocet HDD 8
. Poplachovy vstup /vystup 16 /4
. Pocet audiovstupu 1

. Vystup pro monitor 2 x VGA; 2 x HDMI
. Podpora RAID ano; RAIDO; RAID1; RAIDS5; RAID10

. usB 2xUSB 2.0; 1x USB 3.0

. Ethernet 2

. Videoanalyza ano?

. Operacni systém Linux

. Napdjeni 230 VAC

. Spotreba <50w

. Provedeni rack

. Rozméry (Sx Vx H) 445 x 90 x 470 mm.

8.3. PoE switch

Prestoze budou kamery napojeny na standardni systém strukturované kabelaze v objektu
UJEP, budou mit samostatné aktivni prvky primo pro kamerovy systém. Tyto prvky budou

switche s témito parametry:

. Pocet porti 18 (16+2)
. PoOE porty 16x 10/100Mbps, 802.3af, 802.3at (PoE Plus)
. Uplink port ~ 2x 1000M Ethernet Combo port

. Maximdlini vykon PoE na jeden port 30w

. Celkovy vykon na PoE 230 W (napdjeni aZ 16ti kamer soucasné)
. Napdjeni 100-240VAC

. Spotreba do 250W

. Pracovni teplota 0°Caz40°C

. Rozméry / Hmotnost 440 x 285 x 43 mmm / 3.72 kg

8.4. Kamery

Umisténi jednotlivych kamer je ziejmé z vykresové ¢asti dokumentace. Budou instalovany

zejména:
* Nafasadé objektu pro dohled nad vstupy a okolim

Kamery budou splfiovat minimalné tyto parametry:

. Rozliseni do 2 Mpix (1920 x 1080) pfi 50sn/s

. Integrovany automaticky riditelny IR prisvit s dlouhou Zivotnosti do maximdini vzddlenosti 30m
. Motor zoom objektiv pro vzddlené fizeni thlu zabéru

. Lepsi svétlenost objektivu - F1.2

. Pét soucasnych streamda - pro nahrdvani, mobilni telefony, Zivy dohled, zafizeni tfetich stran apod.

. WDR 140dB - Trojitd expozice scény, realné barvy, vysokd dynamika obrazu
. Podpora novych rozdilovych kompresi - H.265, H.265+, H.264+, H.264

. Vystup napdjeni 12VDC/200mA - pro externi zafizeni napf. mikrofon

. Venkovni IP67 a antivandal IK10 provedeni

. Video analytické funkce podporované jiz v kamere

. Provedeni: Dome kamery

. Pocet megapixelu: 2 megapixely

. Vnitini / Venkovni: Venkovni provedeni
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. Délka pfisvitu max.: 30 metri

. Objektiv: 8 - 32 mm

. Typ objektivu: motoricky

. WDR: 140dB Light Fighter

. Citlivost: vysokd

. Napdjeni: PoE / DC12V

. WI-FI (bezdrdt.): Nepodporuje

. Antivandal kryti: Ano

. Maximdini rozliseni: 1920 x 1080

. Maximdlini pocet snimka: 1920 x 1080 @ 50fps
. Komprese videa: H.265+ / H.265 / H.264+ / H.264
. Multistreaming pocet: 5 streamui

. Velikost zoomu: 4x zoom

. Horizontdlni uhel max.: 50°

. Snimacé: 1/1,8" CMOS

. ReZim Den/Noc: IR-cut

. Interni tloZisté MicroSD slot max.: 256GB
. Video analyza: Pokrocild

. Alarmy In / Out: 1/1

. Audio In /Out: 1/1

. Auto(Smart) Tracking: Ne

. RS-485 ovldddni: Nepodporuje

. Video vystup (PAL): Ano (PAL)

. Spotieba: 10-20 Watt

. Typ PoE: PoE +

. Provozni teplota: -40° aZ +60° C

. Stupen kryti IP: IP67

. Stupefi kryti IK: IK10

Vypocet pro minimalni stanovanou dobu zaznamu:

IP:

Predpokladané vstupni informace pro vypocet kapacity pro zaznam:
Pocet kamer: 11

Rozliseni: 2MPx

Komprese: H.265 HEVC (vysoka kvalita)

Typ zdznamu: Trvaly zaznam

Pocet snimkl pro zdznam: 30

Doba archivace (dny): 7

Tento vypocet je moZno pouzit na systémy se stejnymi poZadavky na vSechny kameru.
V ptipadé odlisnych poZadavkd na zaznam kamer je nutno poZadavky na misto kalkulovat
pro kazdou kameru samostatné.

PoZadavek na kapacitu HDD s vySe uvedenymi parametry je dle webovych stranek
https://www.cctvcalculator.net/cs/vypocty/uloziste-zaznamu-kamer/

2,7TB. Datové uloZisté musi obsahovat rezervni kapacitu HDD s minimalné 3TB kapacitou.
8.5. Napajeni

Napajeni CCTV systému bude ptivedeno z rozvodnice rozvadéce SK, ve kterém bude
ustfedna umisténa.
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Napdjeni kamer bude realizovano ze samostatnych PoE switchd.

8.6. Kabelaz

Kamerovy systém pro svlj provoz vyzaduje instalaci této kabelaze:
e UTP cat6 pro prenos digitalniho A/V

Pro datovou kabeldz venkovnich kamer budou vZdy nainstalovany prepétové ochrany.

8.7. Navaznosti, pripravenost
Dodavatel CCTV zajisti:

* Montaz vSech prvkl dle specifikace
* Instalace kamer véetné nap3ajeni jednotlivych kamer (zdroje, kabelaz)
* Drobné stavebni Upravy jako napf. vrtani pficek, zdi a strop(, dale drazkovani apod.

Dodavatel CCTV nezajistuje:

* Privod napajeni pro server CCTV — zajisti dodavatel ENN
e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generdlni dodavatel stavby

9. Poplachovy zabezpecovaci tisnovy systém - PZTS

Poplachovy zabezpecovaci a tisfiovy systém je soubor Cidel, tisfovych hlasi¢a, ustfeden,
prostiredk(l poplachové signalizace, pfenosovych zafizeni, zapisovacich zafizeni a ovladacich
zafizeni, jejichZ prostrednictvim je signalizovadno (zpravidla opticky nebo akusticky) naruseni
stfeZzeného objektu nebo prostoru na ur¢eném misté.

Objekt je dle CSN EN 501312 zafazen a systém PZTS navrhovan:

Ve stupni 2, pro nizké az stfedni riziko.

Veskeré nedilné soucasti systému tedy musi splfiovat minimalné tento stupen zabezpeceni.
Koncepce zabezpeceni je nasledujici:

VSechny mistnosti s pfistupem z terénu bez pouZiti Zebtik(:

* Infrapasivni detektor pohybu (PIR)
* Dverni a okenni magnety
e Detektory fezani a tfisténi skla

BéZné mistnosti ve vyssich patrech budou bez zabezpeceni, kromé vstupnich otvorl na
stfechu. Ve 4.NP a 5.NP ve vystupech bude instalovdn magnet a za dvere PIR detektor.

Pro signalizaci neopravnéného vniknuti budou v objektu a na jeho fasadé nainstalovany
poplachové sirény.

Vyhlaseni poplachu bude rovnéz prenaseno:

* Radiové na pult centralizované ochrany
e Pomoci GSM brany na vybrana telefonni cisla
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Ovladani bude feseno pomoci klavesnic umisténych v 1.PP v 0.01a, 0.11a 1.NP v 1.22, 1.06a,
1.04 a dale pomoci grafické nadstavby na dohledovém PC umisténém na recepci.

Technicky popis klavesnice:
. plast-svétle Sedy, bile podsveétlené kldvesy a displej 2x20 znakd, 9x LED, dvitka, tamper proti zdi.

. Napdjeni 9-16 VDC
. Proudovy odbér max. 70 mA
. Pracovni teplota 0aZ +40 (-10 aZ +50)

. Rozmeéry skriné (vxsxh ) 171x151x40 mm
Jednotliva cidla (jednotlivé adresy) budou napojena na sbérnicové vedeni prostrednictvim
linkového modulu/expandéru v plechovém boxu, Ize na néj napojit 8 smycek cidel.

. Technicky popis expandéru:

. Napdjeni 9-16 VDC

. Proudovy odbér 12 a7 27 mA + 11 mA/relé
. Vstupy 8 dvojitych vyvdZenych

. Vystupy 1relé, 2 A/30V

. Pracovni teplota 0aZ +40 (-10 aZ +50) °C

. Rozmeéry skfiné (vxsxh) 167x217x33 mm

. Rozmeéry desky 97X80 mm

Rozsitujici deska elektroniky 7x reléovy vystup se zatizenim kontaktd 30V/1A pro expandéry
(napojeni svételné signalizace mistnosti zemrelych, napojeni s vytahy)

Parametry Hodnota
Napdjeni 9-16 VDC
Vystupy 7x relé 30V/1A

Pracovni teplota 0 aZ +40 (-10 aZ +50) °C

V objektu bude instalovéna jedna sbérnicova linka s mozZnosti rozsireni:
Sbérnicové linky tzv. jsou zapojeny vidy po dvou na 1 slot Ustfedny.

Samotny rozvod sbérnice bude proveden pomoci kabelu typu 2x2x0,5+2x1mm.
Rozvod k jednotlivym ¢idlim bude proveden viceparovym kabelem — FI HO6.

Rozvod je napdjen podruznymi napajecimi zdroji, jedna se o systémovy zalozni zdroj, 13,8
V/5-10 A, monitorovani 14 poruchovych stavl, v boxu pro max. bat.12 V/65 Ah, tamper
kontakt, zapojeny do sbérnicové linky objektu.

Zalohovani systému bude zajité&no (v souladu se znénim normy CSN EN 50131-1)
plynotésnymi bezidrzbovymi akumulatory ve skfini pomocného napajeciho zdroje, ev.
z divodu velikost AKU v samostatnych skfinich, ur¢enych pouze pro osazeni akumulatora.

9.1. Ustiredna

Ustfedna systému PZTS bude umisténa v mistnosti 0.01. V pfipadé vypadku napajeni bude
Ustfedna obsahovat zaloZni baterii, kterd zabezpeci provoz systému PZTS na alespon 24h.
Specifikace Ustfedny bude minimalné:

Napdjeci napéti 230 V/50 Hz

Odbér ustredny 290 mA/12 V

Pracovni teplota 0aZ +40 °C (-10 aZ +50 °C verze K)

Zdroj pro expanzni moduly 2x 13,8 V/1,75 A

Zdroj pro komunikdtor/modem 13,8V/0,5A

Dobijeci proud akumuldtoru 1-2A

Max. velikost akumuldtoru 12 V//70 Ah (do skriné ustfedny max. 14 Ah)
Sloty pro zdsuvné karty 4x

Max. pocet sbérnic 8x DN-BUS (4x DN-KRUH)

Délka sbérnice 1.200 m (prodlouZeni moduly M0O2)

Sériové porty 1x RS-232, 4x volitelné na slotech (RS-232/422/485, USB)
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Paralelni port pro tiskdarnu

TCP/IP port

Komunikdtor na PCO

Pripojeni prijimace presného casu
Redundance

Oddéleny poruchovy vystup
Poplachovy reléovy vystup zdvojené prepinaci kontakty
Rozmeéry skriné (vxsxh)

Celkovy pocet adres pro moduly
Dvojité vstupy na ustredné

Max. pocet vstupu na modulech
Vystupy na ustfedné

Max. pocet vystupl na modulech
Bezdrdtovd nadstavba

Programovd pamét

Provozni pamet

Pocet uZivatelskych kédi

Pocet pristupovych karet

Pocet bezdrdtovych ovladaci/tisriovych tlacitek
Délka uZivatelského kodu

Pamét uddlosti EZS

Pamét transakci EKV

Pocet podsystémii

Automatické a spolecné podsystémy
Casové ovidddni v tydennim reZimu
Programovani (porty)

9.2. Detektory

1x Centronix

4x volitelné na slotech (karta P-NET s podporou Sifrovdni 256 bitii)
MK1 (pulsni 4+2, Contact-ID), RS-232/422 (Spell, Spel 2)
Ano

Ne

prepinaci kontakty relé 2 A/30 Vss
prepinaci kontakty relé 2 A/30 Vss
415x330x110 mm

256 (variabilni pfipojeni vsech typt moduli)
karta IN8.2

2.048 (MM2)

karty RN4, RN8

2.048 (MM2)/max. 10.000 (MT1)

Octopus 868 MHz

2x FLASH 512 kB

RAM 496 kB

5.000*

5.000/10.000/100.000**

5.000*

Ctyr aZ osmimistny

10.000*

10.000*

1.000*

Ano (zapnuti/vypnuti)

Ano

kldvesnice, RS-232, USB, modem, TCP/IP

PIR detektor bude splfiovat minimalné tyto parametry:

- PET IMMUNE: volitelné 15/24 kg

- Snima¢: QUAD PIR

- Dosah: 10m

- Uhel zébéru: 85°

- Napdjeni: 9-16 V DC

- Proudovy odbér: 12 mA

- Pracovni teplota: -30az+70 °C

- CSNEN50131: 2
- NBU: D

Magneticky kontakt bude splfiovat minimalné tyto parametry:

Povrchovy magneticky kontakt, plast, kabel 3 m, 4 vodice

- Dosah: 25 mm
- Rozméry (vx$xh):
- CSNENS50131: 2
- NBU: D

54x13x13 mm

Magneticky kontakt pro vrata bude splfiovat minimalné tyto parametry:

Masivni kovovy magnet pro velké namahani, 105x44x12 mm, 4 dratové vyvody v
pancéiovém "krku", moznost piejezdu autem.

- Dosah: 75 mm
- Rozméry (vxsxh):

105x44x12 mm
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- CSNENS50131: 2
- NBU: D

Vnitfni siréna bude spliovat minimalné tyto parametry:

- Napijeni 10-16V DC

- Proudovy odbér: 135 mA

- Akusticky vykon: 97 dB

- Pracovniteplota: -25az+50 °C
- Kryti: IP4x

- Rozméry 155x100x53 mm

Venkovni siréna bude splinovat minimalné tyto parametry: Polykarbonatova venkovni
zalohovana siréna s baterii, oranzova c¢ocka blikace, 110 dB, 325x180x75 mm, tamper proti
krytu/zdi/Sroubu

- Proudovy odbér: 50 - 150 mA

- Zdalozni akumulator: 80 mAh

- Akusticky vykon: 111 dB/m

- Vstupy: 1x siréna + 1x blikac

- Rozmeéry (vxSxh): 325 x 180 x 75 mm
- Napijeci: 9-16 Vdc

- Preruseni zadblesku: 100 mS

- Frekvence zableskl: 1 Hz

9.2.1. Signalizace privolani pomoci z WC invalidt - soucast systému PZTS

V objektu bude pouzita nouzova signalizace z prostoru WC invalidnich. Signalizace bude
provedena z:

eV prostoru WC kabiny v 1.NP m.c. 1.08c, 1.09c

* V prostoru WC kabiny ve 2.NP m.c. 2.24b, 2.25b, 2.14
eV prostoru WC kabiny ve 3.NP m.¢. 3.20b, 3.21b

* V prostoru WC kabiny ve 4.NP m.c. 4.26

Tento systém bude proveden se signalizaci pomoci vyvedenou do prostoru recepce, v rdmci
signalizace poplasnym systémem PZTS. K signalizaci mista volani bude slouzit jak klavesnice,
kde se objevi na displeji misto volani, tak graficka nadstavba.

V mistnosti invalidniho WC bude provedena instalace tlacitek (nasténné ve vysce-max 1200
mm od podlahy, tdhlo svéseno do v max-150mm nad podlahou), v dosahu zdchodové misy
(pfesné umisténi viz popis ve Vyhlasce 398/2009 Sb.).

9.3. Napajeni

Napajeni Ustfedny a zdrojl bude provedeno vzdy z nejblizsiho rozvadéce ENN. V rozvadéci
bude instalovan samostatny jisti¢ 1f 10A, charakteristika B, Oznaceny ,,PZTS nevypinat”.
Privodni kabel typu CYKY 3x1.5 bude ukoncen pfimo na svorkach pfistroje.
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Zalozni zdroj elektrické energie bude zajistén pomoci vlastnich certifikovanych zdrojl a
baterii, které jsou soucasti Ustfedny a paterni sbérnice.

9.4. Kabelaz
Systém PZTS pouziva tyto typy kabel(:

e Paterni sbérnice — 4x2x0,8 PRAFlaCom F (B2s1d0)

* Napojeni detektord - 3x2x0,5 PRAFlaCom F (B2s1d0)

e SSKFH-V180, B2ca, s1, d0 4x2x0,8 — funkcni kabel pro napojeni prvk( umisténych v
CHUC

9.5. Navaznosti, pripravenost
Dodavatel PZTS zajisti:

e MontazZ vsech prvki dle specifikace
e Drobné stavebni Upravy jako napf. vrtani pricek, zdi a strop(, dale drazkovani apod.

Dodavatel PZTS nezajistuje:

» Pfivod napdjeni pro ustfednu PZTS a podruzné zdroje — zajisti dodavatel ENN
» Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generdlni dodavatel stavby

10. Elektronicka kontrola vstupu - EKV

Systém kontroly vstupu omezuje moznost nekontrolovatelného pfistupu osob do prostor,

z bezpecénostniho hlediska povazovanych za exponované, umoznuje lokalizovat pohyb osob
v objektu, ovlada otevirdni mechanickych zabran, nahrazuje pouzivani kli¢ identifikac¢nim
prostfedkem, ktery neni snadno kopirovatelny, pfitom umoznuje po skonceni pracovni doby
jesté uzamdceni prostor klicem. Dle potfeby je moznost zadand pfistupova opravnéni
nadefinovat i Casové.

Pristupovy systém je projektovan jako doplnéni stavajiciho systému K4, ktery je jiz na
univerzité provozovan. Systém vsak bude mit nové fidici jednotky a samostatny kabelovy
rozvod.

Identifikacni pristupovy systém zajistuje na zakladé uzivatelsky definovanych pravidel MPSV
usmérnéni pohybu a fizeni pristupt osob do chranénych prostor - a to i do prostor
podléhajici certifikaci NBU stupné 4 (,,Pfisné Tajné*“).

Systém zajistuje jak opravnénost pristupu do téchto chranénych prostor, tak zaroven
zajistuje jejich evidenci a identifikace vstupujici osoby. Identifikacni pfistupovy systém
zahrnuje vSechny konstrukéni a organizacni nalezitosti spolecné se zafizenim pozadovanym k
ovladani vstupl. Systém ACS dle nastavenych pravidel uzivatele fidi a rozhoduje o tom, kdo
ma opravnéni ke vstupu, kde mUze byt pfistup ziskan a kdy je pristup povolen. Dale eviduje
zaznamy pristupl a zmény v opravnéni pfistupl uzivatelU.
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Systém tvoti 2xcentralni fidici jednotka PC MASTER 01 umisténa v mistnosti 1.25. K centrdlni
fidici jednotce jsou pripojeny podruzné dverni fadice a samotné c¢tecky karet.

Je navrzen systém vyrobce IMA, ktery je kompatibilni ze stdvajicim systémem EKV UJEP.
10.1. Komponenty

Identifikacni pristupovy systém je tvorfen ze vzajemné propojenych a komunikujicich
hardwarovych a softwarovych casti a jednotlivych technickych prvk( — ctecky, fidici
jednotky/kontroléry, koncentratory PC Master a server v¢. software K4.

Cely systém, je pro uzivatele koncipovan jako otevieny, tzn. Ze je mozné jej v budoucnu
doplnit jak o dalsi komponenty, tak i o dalsi sluzby podle jim zvolenych specifickych
pozadavkl. Rozsifovani systému umoznuje stavebnicovost a mozaikova kombinace prvki,
otevienad v oblasti variant i po¢tu (neni SW omezeno), vSe na zakladé vlastniho vyvoje

a servisu. HW pripojeni prvk( je mozné bud pres pramyslové rozhrani RS 485 (komunikace
se snimaci az do 1,5 km) nebo datovou siti ETHERNET

10.2. Ridici jednotky a PC Master
Hlavnimi prvky Fidici ¢asti systému jsou Fidici jednotky CKP a koncentrator PC Master.
* PC Master
» koncentrator pro az 4 sbhérnice RS485
»  Aktudlni data o uZivatelich i priichodech
* Komunikace se Serverem a RJ

Koncentrdtor PCM je urcen k fizeni polo duplexniho provozu na ¢tytech linkdch sité RS485, na nichz
jsou pripojeny prvky systému. Na kazdou linku Ize pfipojit az 31 snimacu. Se systémovym serverem
komunikuje prostfednictvim sité Ethernet 1 Gbit.

Je provozovan s operacnim systémem Linux. Nepretrzity provoz je kontrolovan obvodem watchdog.
Pro konfiguraci a diagnostiku slouZi osm konfigurac¢nich spinaci a 4 trojbarevné LED a konfigurace se
uklada do paméti EEPROM 32 kbit.

+  Ridici jednotky

= CKP11
* CKP22/CKP22XPORT
= CKP31
= CKP44

V systému budou pouZity jednotky PC Master a fidici jednotky CKP11.

CKP.11 je fidici jednotka systému urcena k fizeni ¢innosti max. dvou ¢teéek identifikacnich
karet tj. jedny dvere koule/koule, koule/klika resp. zavora, jednosmérny turniket. Lze ji
pouzit v on-line provozu, bez PC masteru je jeji funkce znaéné omezena.
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10.3. Moduly ridiciho softwaru

Ctecky ID karet predavaji informace o priichodech (transakcich) osob prostfednictvim
fidicich jednotek a PC Masteru programu K4Server. Kompletni administrace a nastaveni
systému dle poZadavkl uZivatele je realizovano v softwarovém modulu K4Manager.

Systém IMA — K4 je koncipovan jako modularni a Ize jej rozSifovat samostatnymi moduly
prabéziné dle novych potreb a pozadavk.

Zakladni programové moduly:
J Databdzovy server ... SQL databaze pro ulozeni dat K4

J K4Server ... hlavni komunikaéni server - program zpracovava data
ze snimacl a zapisuje je do databdze. Zaroven z databaze ziskdva informaci o poZzadované
konfiguraci systému a v pripadé, Ze je konfigurace zménéna, nahrava aktualni data
pristupového a dochazkového systému do snimaci

J K4Manager ... hlavni uZivatelské rozhrani - program umoznuje
uzivateli zménit poZzadovanou konfiguraci pfistupového a dochazkového systému. Zaroven
umoznuje prohlizet potizena data o prlichodech resp. o dochazce

10.4. Ctec¢ky

Bude pouZita dualni ¢tecka, ktera Cte jak systémy nemocnice, tak standard UJEP.

Pracovni kmitocet: NFC: 13,56 MHz
Standard: NFC: ISO/IEC 14443

Typy ID médii: NFC: vSechna média standardu ISO/IEC
14443 (Mifare 1k, DESFire EV1, Ultralight,
NTAG20x, NTAG21x, PayPass, aj.)
Podporované telefony: Android 4.4+ s NFC
Komunikacni rozhrani: Wiegand

RS232

Pripojovaci kabel: LiYCY 12 x 0,14 mm2, 3 m
ReZimy NFC komunikace: Reader/Writer — ¢teni a zdpis dat
Card Emulation — ctecka emuluje kartu
Peer2Peer — vzdjemnd komunikace mezi
cteckou a jingym NFC zarizenim

Cteci vzddlenost NFC: 3,0 cm NFC telefon
4,5 cm Mifare DESFire (¢teni ze souboru)
5,0 cm Mifare Classic (cteni ze sektoru)
Certifikace: CE

Indikace: zelend a cervend LED dioda,
akusticka signalizace

Barva cernd RAL9004

Rozmeéry: 117 x 51 x 20 mm

Pracovni teplota okoli: -25 aZ +60 °C
Klimatickd odolnost: tfida prostredi IV
Stuperi kryti: IP 65

Napdjeci napéti: 9 az 15 Vss

Spotreba: 100 mA typ

10.5. Napajeni

Napdjeni zdroju ustfedny EKV bude provedeno z rozvadéée ENN. V rozvadéci bude
instalovan samostatny jisti¢ 1f 16A, charakteristika B, Oznaceny ,,EKV nevypinat®. Pfivodni
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kabel typu CYKY 3x2.5 bude ukonéen zasuvkou v bezprostredni blizkosti ustredny, pfipadné
pfimo na svorkach pfistroje, pokud je jimi Ustfedna vybavena.

Napajeni podruznych zdrojd bude provedeno vzdy z nejblizsiho rozvadéce ENN. V rozvadéci
bude instalovan samostatny jisti¢ 1f 10A, charakteristika B, Oznaceny , EKV nevypinat”.
Privodni kabel typu CYKY 3x1.5 bude ukoncen pfimo na svorkach pfistroje.

Zalozni zdroj elektrické energie bude zajistén pomoci vlastnich certifikovanych zdrojl a
baterii, které jsou soucdsti Ustfedny a paterni sbérnice.

10.6. Kabelaz
Systém EKV pouZiva tyto typy kabel(:

e 5x2x0,5 PRAFlaCom F (B2s1d0) pro sbérnici systému

e 1-CXKH-V-0 P60 2x2,5 (B2s1d0) pro silové ¢asti EKV

e 10x0,22 mm? + 2 x 0,5 mm? pro napojeni ¢tecek

* 4x0,22 mm?+2x0,5mm? pro napojeni zamki

e SSKFH-V180, B2ca, s1, d0 4x2x0,8— funkéni kabel pro napojeni prvk umisténych v
CHUC

10.7. Navaznosti, pripravenost
Dodavatel EKV zajisti:

e Montaz vSech prvkl dle specifikace
* Drobné stavebni Upravy jako napf. vrtani pficek, zdi a strop(, ddle drazkovani apod.

Dodavatel EKV nezajistuje:

* Privod napajeni pro ustfednu EKV a podruzné zdroje — zajisti dodavatel ENN
e Zasadni stavebni Upravy jako: vétsi prostupy, stoupacky, omitky, malby apod. — zajisti
generalni dodavatel stavby

11. Graficka nadstavba

V objektu bude pouzita grafickd nadstavba, z divodu velikosti, rozlehlosti a ¢lenitosti
objektu, do které budou integrovany vSechny vstupy a vystupy systému objektu:

1. EPS
2. PZTS
3. CCTV

Soucasti instalace bude rovnéz zpracovani vizualizace vSech podlaZi objektu, nastaveni
automatickych vazeb.

Konkrétné se bude jednat o tyto zafizeni:

» Hlasice, vstupy, vystupy EPS
* Koncové prvky vsech typu zafizeni PZTS, klavesnice PZTS
e |P Kamery systému CCTV
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Tato nadstavba slouzZi jako doplfikova obsluha Ustfedny EPS, k monitorovani a ovladani
navaznych zafizeni. V 2ddném pfipadé nenahrazuje Gstfednu EPS jako PBR zafizeni, stejné
jako nenahrazuje nutnost proskoleni obsluhy na ovladani Ustfedny EPS. Primarni obsluha
systému EPS je vZdy na Ustfedné EPS, popfipadé zobrazovacim tablu EPS, se vSemi
pozZadavky z tohoto vyplyvajici.

Schéma integrace do stévajici nastavby:

EPS

Ustfedna musi byt vybavena komunikaénim modulem
PZTS

Ustfedna musi byt vybavena komunikaénim modulem
CCTV

CCTV server ptimo komunikuje pres ethernet rozhrani, kterym je vybaven.
11.1. Standard ridiciho software grafické nastavby

Software je urcen pro monitoring a ovladani bezpecnostnich systému a soucasné i pro
provoz a spravu budov. Integruje jednotlivé technologie od rliznych vyrobc( (elektronickou
pozarni signalizaci, poplachové systémy naruseni, systémy kontroly vstupu, kamerové
systémy) do jednoho monitorovaciho systému.
Ridici software vyuziva sitovou architekturu server — klient, obsahuje grafickou nadstavbu a
zajistuje online monitoring vsech provoznich stavl systém( PZTS/CCTV a EPS, dale ovladani
vstupll a podsystémU a jednotnou spravu uZivatell PZTS a EKV bez nutnosti znalosti
konkrétni pfipojené technologie.
Veskeré stavy pripojenych systému jsou zobrazovany v grafické ¢asti fidiciho software na
vytvofenych mapach objektu, ve kterych budou zaneseny symboly jednotlivych prvki a
zafizeni.
Mapy objektu budou vytvoreny v hierarchii budova — podlazi.
RGzné provozni stavy prvkl budou indikovany rozdilnymi barvami. Poplachové a poruchové
stavy budou zvyraznény a doplnény akustickou signalizaci a budou vyZzadovat potvrzeni
obsluhy.
Tyto stavy budou soucasné ukladany do deniku uddlosti.
Rozliseny budou nejméné tyto provozni stavy:

e Klidovy stav,

» Detektor aktivni (otevieno, pohyb atd., bez poplachu),

» Poplach,

* Porucha,

» Zastrezeno,

* QOdstrezeno,

* Vyblokovani (zény, detektoru).
Obsluha bude mit moznost kliknutim na prvek v poplachu nebo na pfislusny fadek v deniku
udalosti vyvolat Zivy i zaznamenany obraz z kamery, nalezici k danému prvku.
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Ridici software dale zajituje nastaveni presného a jednotného €asu viech pfipojenych
systémdU. Prijem presného ¢asu bude zajistén prostrednictvim pripojeni k internetu

z verejného serveru NTP, pomoci napojeni na sit UJEP.

Vsechny monitorované systémy budou pfipojeny k serveru fidiciho software pres LAN
rozhrani.

Pocet z6n bude nadefinovan v rozsahu uvedeném uzivatelem b&hem realizace. Urovné
pristupu k PZTS budou stanoveny po dohodé s uZivatelem az v pribéhu instalace, pred
uvedenim systémU do zkusebniho provozu.

Signalizace stav( PZTS bude provedena graficky a akusticky na klavesnicich s LCD displejem a
na PC klientech grafické nadstavby.

12. Natéry cernou barvou

V mistech s plovoucimi podhledy v 1.NP (m.¢. 1.05 a 1.06¢) budou veskeré rozvodu natieny
¢ernou barvou.

Jedna se o rozvody trubek, kabelazi i Zzlabu.

13. Zaver

Tato dokumentace je vypracovana ve stupni pro provadéni stavby a nejedna se o
dokumentaci realizacni.
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