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Příloha č. 4
Technická specifikace předmětu plnění – technické a provozní požadavky

[bookmark: _Toc485304932]Technické podmínky plnění zakázky ve smyslu zadávací dokumentace jsou podmínky, které jsou splněny naplněním dále uvedených technických požadavků na předmětný systém.
1 . Kvantitativní požadavky
[bookmark: _Toc485304933]Rozsah užití software
Systém bude užíván v následujícím rozsahu a počtu současně pracujících příslušných uživatelů:
Počet zaměstnaneckých uživatelů  (běžný uživatel): 2000
Počet klíčových uživatelů (účetní, personalisté): 100
Počet administrátorských uživatelů (IT specialista – konzultant s přístupem do databáze): 5
Požadujeme po uchazeči dodání softwareu ve formě opensourceových licenčního ujednání a skladby umožňující časově neomezené užití systému v uvedeném rozsahu.
1.1 [bookmark: _Toc485304935]Architektura systému
Požadujeme splnění následujících charakteristik, vlastností a parametrů architektury systému:
Řešení pomocí třívrstvé architektury (klient – aplikační server – databázový server).
1.2 [bookmark: _Toc485304936]Bezpečnost
Požadujeme splnění následujících charakteristik, vlastností a parametrů bezpečnosti systému. Komunikace mezi všemi komponentami musí být šifrována šifrovacím algoritmem, který je obecně považován za bezpečný, důvěryhodný a není znám případ jeho prolomení.
a. Možnost využití centrální nebo lokální autentizace dle výběru a potřeb zadavatele
b. Bude-li systém využívat webové rozhraní, bude využita autentizace protokolem SAML2 (IdP zadavatele je Shibboleth 3)
c. Zadavatel požaduje možnost výběru autentizace dle role uživatele
d. Systém přístupových práv s možností delegování na osoby, role či organizační jednotky.
e. Systém s možností přidělení oprávnění na jednotlivé agendy a zároveň organizační jednotky
f. Logování všech operací a možnost jejich prohledávání administrátory
g. Parametry logované operace: čas a datum operace, IP adresa, uživatel, detail operace
1.3 [bookmark: _Toc485304937]Uvedení požadavků na infrastrukturu
Uchazeč ve své nabídce uvede specifikace minimální a doporučené konfigurace hardware, resp. výpočetního výkonu a parametry software potřebného pro bezproblémový provoz systému s uvedením nejméně:
a. počtu a parametrů serverů s určením jejich působnosti,
b. počtu jader a výkonu procesorů na každý server,
c. velikosti operační paměti na každý server,
d. operační systém a verze
e. velikosti diskových kapacit s rozdělením dle účelu a typ použitých disků
f. parametrů uživatelských stanic,
1.4 [bookmark: _Toc485304938]Výpočetní prostředí zadavatele
Zadavatel požaduje kompatibilitu, nasazení a integraci systému navrženého uchazečem do prostředí stávající infrastruktury zadavatele. Veškeré systémy musí být kompatibilní s virtuálním výpočetním prostředím dle uvedených bodů.
Stávající prostředí zadavatele je charakterizováno následujícím technologickým zázemím:
a. Virtualizační prostředí: VMware vSphere, Xen
b. Serverové operační systémy: GNU/LINUX, distribuce Debian, CentOS, Windows Server
c. Databázové systémy – Oracle 12, PostgreSQL 10, MSSQL , MariaDB 10.3 , MySQL
d. Informační systémy provozované zadavatelem 
a. Ekonomický systém FIS
b. Mzdový a personální systém Vema
c. Informační a manažerský systém IMIS
e. Operační systém pracovních stanic: OS MS Windows 10, GNU-LINUX distribuce Ubuntu, Debian
f. Kancelářský balík: MS Office 2016
g. Webové prohlížeče: Mozilla Firefox a Google Chrome v aktuálních verzích
h. Mobilní operační systémy: Android a iOS v aktuálních verzích
1.5 Instalace a správa prostředí
Instalace serverového prostředí proběhne spuštěním šablon v Ansible dodaných dodavatelem. V případě, že některých komponent nelze provést pomocí Ansible, dodá dodavatel srozumitelný manuál, jak tuto část instalace provést. Pro potřeby monitoringu systému dodá dodavatel zadavateli seznam sledovaných parametrů pro zajištění správného běhu systému a jejich hodnot. 
1.6 Zálohování
Dodavatel sdělí zadavateli minimální a doporučené požadavky na zálohování jednotlivých komponent. Zálohování bude probíhat na straně zadavatele.
1.7 Požadavky na technickou integraci 
Požadujeme plnou integraci s  komponentami a provozovanými systémy pomocí webových služeb, definující formy přenosů a synchronizace dat mezi informačními systémy, které budou součástí analýzy pro  jednotlivé dodávané části zakázky.
1.8 Ostatní požadavky zadavatele
a. Všechna chybová hlášení produkovaná systémem musí být srozumitelná tak, aby uživatelé mohli rozhodnout, jak chybu opraví, nebo zda proces zruší.
b. Pravidla a chování uživatelského rozhraní systému jsou konzistentní v celém systému (např. rozmístění panelů nástrojů v oknech či příkazů v menu).
c. Veškeré komponenty EIS, které vyžadují pořízení licence, budou součástí dodávky této VZ včetně jejich podpory po celou dobu užívání EIS.

2. Realizace jednotlivých součástí díla 
Realizace jednotlivých dodávaných součástí díla bude provedena ve třech etapách:
ETAPA A – ANALÝZA
1. Mapování stávajícího procesu zpracování dat v dotčených informačních systémech jako jsou systémy ekonomické (FIS), personální a mzdovém (VEMA), manažerské informační systémy (IMIS) případně další dotčené, včetně integrace na systémy třetích stran;
2. Písemný návrh a detailní popis dodávaného řešení v komplexním rozsahu, tj. popis pro administrátory i pro uživatele.
ETAPA B – IMPLEMENTACE (včetně zkušebního provozu)
3. Dodání systémového a aplikačního software, databází včetně všech nutných licenčních práv (multilicence, podlicence) apod. dle technické a uživatelské specifikace;
4. Kompletní implementace modulů včetně zkušebního provozu;
5. Zpracování provozně-technické a bezpečnostní dokumentace analogicky dle požadavků zákona č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů;
6. Realizace zátěžových, akceptačních a bezpečnostních testů;
7. Integrace s Help desk zadavatele (případně k procesu zadávání a vyřešení požadavků …)
8. Komplexní seznámení specialistů IT, administrátorů, správců sítě s obsluhou modulů včetně podpůrné provozně-technické dokumentace a poskytnutí školící verze systému včetně použitelných testovacích dat;
9. Komplexní seznámení uživatelů formou školení s obsluhou modulů včetně vytvoření uživatelské dokumentace a poskytnutí školící verze systému včetně použitelných testovacích dat.
ETAPA C – OSTRÝ PROVOZ (rutinní provoz)
Od počátku ostrého provozu po celou dobu udržitelnosti projektu bude poskytována technická podpora a servis. Poskytování technické podpory bude odpovídat nejlepším praxím dle rámce ITIL/ITSM.
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